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Resumen

Los numerosos atentados llevados a cabo por grupos terroristas en diversos paises
del mundo, asi como el incremento de vandalismo tanto en infraestructuras publicas
como privadas, son algunos de los principales temas de preocupacion en el panorama
actual. Tanto es asi, que un gran numero de gobiernos e instituciones han tomado la
decision de reforzar las medidas de seguridad como posible solucion.

Durante muchos afios, los sistemas de seguridad de primera generacion, los cuales
permitian la monitorizacion de los puntos mas vulnerables y estratégicos de un de-
terminado entorno, han sido implantados en multitud de lugares y han ayudado a la
deteccion de posibles intrusiones y acciones malintencionadas. El taléon de Aquiles de
estos sistemas es la dependencia absoluta de la actividad humana. Factores implicitos
al hombre, como la fatiga acumulada tras varias horas de trabajo o la dificultad de ob-
servar varios monitores al mismo tiempo, reducen considerablemente la probabilidad
de detectar todas las situaciones anoémalas. En los ultimos quince anos, la evolucion
constante de la tecnologia, asi como el abaratamiento del hardware, han impulsado el
interés de numerosos autores por realizar propuestas de nuevos sistemas de seguri-
dad mas evolucionados, los cuales pueden trabajar de forma semiautomatica y tienen
capacidad para tomar decisiones por si mismos.

El tema de investigacion principal de la Tesis de Master se centra en cémo repre-
sentar el conocimiento de un dominio y como detectar las posibles anomalias mediante
el analisis de los datos proporcionados por el nivel de sensorizacion. Con conocimien-
to de un dominio nos referimos a los elementos que pueden participar en un entorno
del mundo real y las posibles relaciones que pueden existir entre ellos. En el presente
trabajo se realiza un estudio del estado del arte sobre los sistemas de vigilancia, prin-
cipalmente en los campos de Vision Cognitiva e Inteligencia Artificial. Ademas, como
aportacién se propone un nuevo modelo para representar formalmente la normalidad
de un entorno vigilado, que servira para establecer las bases de posibles lineas de tra-
bajo futuro.
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Introduccion

1.1. Planteamiento general

Actualmente, el incremento de atentados llevados a cabo por diferentes grupos terro-
ristas, los delitos cometidos por pequenas bandas organizadas, o el aumento de vanda-
lismo en las grandes ciudades, son algunas de las principales fuentes de preocupacion
e incertidumbre en la actualidad. Tanto es asi, que un gran numero de gobiernos e ins-
tituciones han tomado la decisiéon de reforzar las medidas de seguridad como posible
solucion. Por tanto, hoy en dia es comun observar camaras de seguridad instaladas en
bancos, casinos, comercios, grandes empresas, calles conflictivas, etc.

La instalacion de dichas camaras permite aumentar la seguridad en la zona y re-
ducir el indice de delincuencia y degradacion. En mas de una ocasion, los sistemas
de seguridad se han convertido en los aliados perfectos de los cuerpos de seguridad,
ya que las grabaciones han servido para evitar delitos, o como indicio para conseguir
pruebas en el caso de que éstos se hayan producido.

Gran parte de los sistemas implantados actualmente son una evolucion de los siste-
mas de primera generacion (formados principalmente por una sola camara y un moni-
tor). Dichos sistemas estan formados por un conjunto de camaras que envian la senal
a una sede central donde un guardia de seguridad puede observar varios monitores.
Segun Tan Kok Kheng, vicepresidente de la division OEM de WPG Systems, - una de las
principales distribuidoras de sistemas de vigilancia avanzados -, “Tras 20 minutos de
vigilancia, la atencion humana a los detalles del video disminuye hasta niveles inacep-
tables y la videovigilancia deja de tener sentido. La videovigilancia tradicional ya no
puede cumplir las, cada vez mayores, demandas del sector”. Las palabras del Sr. Tan
ponen de manifiesto que el talon de Aquiles de los sistemas tradicionales es la depen-
dencia absoluta de la actividad humana, donde factores como la fatiga producida tras
varias horas de trabajo, o la dificultad de observar varios monitores al mismo tiempo,
reducen considerablemente la probabilidad de detectar todas las situaciones anémalas
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que pueden ocurrir en un mismo instante de tiempo. La soluciéon a estas deficiencias
pasa por la utilizacién de sistemas de vigilancia inteligentes capaces de interpretar lo
que esta ocurriendo. “La videovigilancia ya no puede ser simple y reactiva, necesita ser
inteligente y proactiva”, enfatiza el Sr. Tan.

Entre los anos 1990 y 2000 comienzan a aparecer frecuentemente publicaciones
relacionadas con el analisis avanzado de video e interpretacién de escenas. Pero es en
esta ultima década, cuando la comunidad cientifica muestra mayor interés en dicho
campo, sobre todo con numerosas propuestas orientadas a la vigilancia y la seguridad.
La aparicién de nuevas tecnologias y el abaratamiento del hardware tienen gran parte
de culpa del incremento de interés, ya que permiten hacer realidad las propuestas
realizadas por los investigadores en este campo.

La mayoria de los algoritmos y métodos propuestos para el disefio de sistemas de
vigilancia avanzados, pertenecen al campo de la Inteligencia Artificial (IA) y al de Vision
por Computador; la combinaciéon de ambos da lugar a lo que se denomina como Vision
Cognitiva. En la Figura 1.1 se muestra una arquitectura piramidal dividida en cuatro
niveles, en los cuales se podrian encuadrar la mayoria de publicaciones realizadas en
el campo de la Vision Cognitiva. Los sistemas de visioén tradicionales trabajarian con
los niveles O y 1, mientras que los sistemas de visiéon cognitivos anadirian los niveles
2 y 3. Por tanto, la principal diferencia entre un sistema de visiéon cognitivo para la
seguridad y un sistema de vision tradicional, es que el primero tiene mayor capacidad
para comprender lo que ocurre en un entorno y por tanto, mayor capacidad para tomar
decisiones en consecuencia.

/ Nivel 3: Toma de decisiones \

Nivel 2: interpretacién y descripcién de
escenas

Nivel 1: Andlisis de sefales, segmentacion
tracking, etc.

Nivel 0: Percepcién del entorno mediante

sensores

Figura 1.1: Niveles de un sistema cognitivo de vigilancia

A medida que avanzamos en los niveles de la arquitectura, el nimero de publica-
ciones relacionadas con la vigilancia y seguridad disminuye notablemente. Un posible
motivo podria ser la dependencia de datos e informaciéon de cada nivel con su nivel
inmediatamente inferior. Por ejemplo, para llevar a cabo un proceso de segmentacion y
tracking es necesario disponer de la sefial de video capturada por una camara, o bien,
para analizar una senal de audio es necesario que un micréfono la haya capturado pre-
viamente. El flujo de datos generado en este nivel, sirve de entrada al médulo encargado
de analizar las conductas y determinar si son normales. Finalmente, el cuarto nivel ne-
cesita como entrada la interpretacion y el analisis de normalidad para tomar decisiones
(activacion de alarmas, ejecucion de planes de emergencia, etc.).

Algunos autores como Ingle et al. [53] y Zhen [110] han optado por simular los
niveles inferiores, pudiendo trabajar directamente en los niveles superiores. Ademas,
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en sistemas de seguridad las simulaciones son de gran utilidad ya que para probar
como se comporta el sistema ante situaciones limite, no es necesario poner en peligro
la integridad de las personas o danar las infraestructuras.

Todos los niveles son necesarios para que un sistema de seguridad cognitivo funcio-
ne en perfecta armonia, pero quizas, el nivel 2 es el que comienza a establecer la dife-
rencia con los sistemas tradicionales. Es decir, el segundo nivel disminuye la necesidad
de actividad humana y, por tanto, aporta mayor autonomia al sistema (“videovigilancia
inteligente y proactiva’).

Por otra parte, para poder interpretar los eventos que ocurren en una determinada
escena y analizar la normalidad de los mismos, es necesario disponer de conocimiento
especifico de dominio (base de conocimiento de un sistema experto). Segun Russell et
al. [90], la representacion del conocimiento en dominios pequefnos no supone un proble-
ma y es suficiente con encontrar un vocabulario consistente. En cambio, los dominios
complejos requieren representaciones mas generales y flexibles. Normalmente, en este
caso se utiliza ingenieria ontologica para representar los conceptos abstractos, como
pueden ser las acciones, el tiempo, objetos fisicos y las creencias. Gruber [48] afirma
que una ontologia es una especificacion explicita de una conceptualizacion, entendien-
do conceptualizacion como una representacion abstracta y simplificada de la porcion
de realidad que nos interesa.

La definicién de ontologias no es la tinica forma de representar el conocimiento de un
dominio complejo, H.I. Christensen en [25] y Yuri Ivanov en [54] optan por gramaticas
libres de contexto tanto para la representacion como para la interpretacion de escenas.
Russell [90] cumple el mismo objetivo mediante el uso de la l6gica de primer orden y
Ghanem [44] mediante redes de Petri, con las cuales establece facilmente relaciones
temporales entre los eventos que se producen en un escena.

Una vez formalizado el conocimiento de un dominio, el sistema puede identificar
las entidades participantes a partir de sus caracteristicas fisicas y su comportamiento.
El analisis del comportamiento es vital en los sistemas de seguridad avanzados, ya
que no solo permite determinar si lo que esta ocurriendo es normal, sino que también
permite reforzar la pertenencia de un objeto a una clase [72]. Por ejemplo, si un objeto
es clasificado inicialmente como coche con un valor de creencia de 0.5 y como persona
con un valor de 0.5, si posteriormente su comportamiento se asemeja mas al de un
coche, entonces se reforzaria la creencia de la pertenencia a la clase coche.

Ademas, estos tipos de sistemas suelen observar subdominios del mundo real no
deterministas [35], por lo que tienen la dificultad afiadida de convivir con la incertidum-
bre y la vaguedad [106]. La dificultad radica en el hecho de que este tipo de sistemas,
en la mayoria de las ocasiones no puede afirmar con total certeza la clase de objetos
o eventos que se estan produciendo, por tanto, deben manejar varias alternativas al
mismo tiempo. Dependiendo del tipo de vigilancia [72] que se lleve a cabo, vigilancia
forense o vigilancia predictiva, existira un mayor grado de incertidumbre o vaguedad.
Cuando se realiza una vigilancia predictiva, el objetivo principal es anticiparse a posi-
bles situaciones de riesgo antes de que ocurran. En este caso, la mayoria de autores
tienen preferencia por los modelos probabilistas, principalmente redes Bayesianas y
multiples variantes de los modelos ocultos de Markov. En cambio, si se realiza una vigi-
lancia forense, es decir, se analizan los hechos una vez que han ocurrido, puede que la
incertidumbre sea minima y la vaguedad sea mayor. En este caso, los modelos difusos
podrian ser mas adecuados.



INTERPRETACION

Y
RAZONAMIENTO

ANALISIS
DE
NORMALIDAD

ADQUISICION
DEL
CONOCIMIENTO
Y APRENDIZAJE

SISTEMAS
MULTIAGENTE

1.1. Planteamiento general 141

Como comentabamos al principio de la seccién, cada una de las capas presenta-
das en la estructura piramidal (ver Figura 1.1), necesitaba los datos generados por las
capas inferiores. Para ser mas precisos, el nivel 2 necesitaba los datos fruto del traba-
jo realizado por los algoritmos de vision en el nivel 1. Generalmente, estos algoritmos
proporcionan variables que indican la posicién de un objeto, su forma, tamano, veloci-
dad, direccion, etc. La suma de todas estas variables da lugar al estado actual de un
objeto en la escena. Para poder interpretar lo que ocurre en una escena, el motor de
razonamiento del sistema hace uso de estas variables y estudia las relaciones espa-
ciales [9] que existen entre los objetos y el entorno, asi como entre los propios objetos
[94, 37, 26, 28, 108, 36]. Un cambio en alguna de estas variables se traduce como
un evento simple que se produce en la escena. Por otra parte, los eventos compuestos
(actividades o acciones complejas) son una secuencia de eventos simples relacionados
temporalmente [3, 4]. Por tanto, el analisis de normalidad se basa en el estudio de
las relaciones espacio-temporales, los eventos simples y compuestos, y como €éstos se
parecen a las definiciones de normalidad o anormalidad realizadas previamente.

Las personas que mejor pueden definir qué tipos de elementos suelen participar
en un dominio y cémo se deben comportar, son los expertos en dicho dominio. La
situacion ideal se daria, cuando el experto tuviera capacidad para formalizar y hacer
explicito todo su conocimiento tacito. Pero esto no ocurre siempre asi y es entonces
cuando los ingenieros del conocimiento deben hacer uso de técnicas de adquisicion de
conocimiento.

Otro gran inconveniente al que se enfrentan los sistemas de vigilancia cognitivos es
la dificultad de reutilizar conocimiento, ya que existe una fuerte dependencia con el
entorno observado. Por ejemplo, cada lugar observado por una camara tiene sus zonas
con caracteristicas y normas propias. Un objeto observado se comportara de forma nor-
mal siempre y cuando cumpla dichas normas. Esta dificultad repercute directamente
en el proceso de implantacion o ampliacion del sistema, ya que la ubicacion de nue-
vos sensores implicaria la ampliacién de la base de conocimiento por parte del experto.
En este caso, los algoritmos de aprendizaje semi-automaticos y automaticos juegan un
papel fundamental para agilizar este proceso y eliminar la fuerte dependencia con el
experto. Relacionados con este tema, existen algunos trabajos interesantes como el de
Jiangung et al. [63], que utiliza algoritmos de clustering para aprender y clasificar auto-
maticamente las trayectorias que se producen en una escena; y el de Makris et al. [71]
que obtienen automaticamente la topologia de una escena mediante el estudio de las
trayectorias y los puntos de entrada y salida.

En este contexto, los sistemas multi-agente suponen un punto de vista muy in-
teresante a la hora de abordar el disefio de un sistema de vigilancia. De hecho, si se
dota a los agentes de la autonomia y capacidad necesaria para tomar decisiones, dichos
agentes seran capaces de analizar el entorno desde un punto de vista independiente,
posibilitando la cooperacién entre ellos para obtener una informacion mas detallada so-
bre el entorno a vigilar. Por otra parte, la propia naturaleza distribuida de los sistemas
multi-agente permitiria que un sistema de vigilancia fuera mas escalable y mas robusto
frente a fallos potenciales [82].



1.2. Objetivos de la Tesis de Master 151

1.2. Objetivos de la Tesis de Master

La presente Tesis de Master tiene dos objetivos principales. El primero de ellos es
la elaboraciéon de un estado del arte sobre los sistemas de vigilancia que incluya la
evolucion desde los primeros sistemas mas rudimentarios hasta los mas avanzados,
donde la mejora y adicién de nuevas funcionalidades suponen un reto interesante para
la comunidad cientifica. Ademas, con el objetivo de ofrecer una visién general se in-
cluira un estudio detallado sobre las etapas que forman parte de este tipo de sistemas
y se destacaran los principales trabajos encuadrados en cada una de ellas, prestando
especial atencion al modelado de entornos reales y al analisis e interpretacion de com-
portamientos. Para finalizar el estado del arte, se expondran los principales problemas
que presentan los sistemas de vigilancia de ultima generacion, los cuales pueden dar
lugar a diferentes lineas de investigacion.

Por otra parte, como se comentaba en el planteamiento general, uno de los prin-
cipales inconvenientes de los sistemas de vigilancia actuales es la dependencia de la
actividad humana; el segundo objetivo pretende reducir esta dependencia en la medida
de lo posible. Para ello, se elaborara un modelo conceptual que trate la incertidumbre
y permita definir formalmente las conductas normales o permitidas en un entorno del
mundo real. A partir de estas definiciones, el sistema artificial sera capaz de identifi-
car las conductas que son normales, o por el contrario, aquellas que pueden implicar
cierto grado de riesgo para el entorno. Para finalizar, se aplicara el modelo conceptual
a un caso concreto: analisis de trayectorias realizadas por objetos moviles en espacios
abiertos.

1.3. Marco de trabajo

El presente trabajo esta encuadrado en el Proyecto de Investigacion Hesperia: Ho-
meland sEcurity: tecnologiaS Para la sEguridad integRal en espaclos publicos e in-
frAestructuras, financiado por el CDTI (organismo adscrito al Ministerio de Industria
Turismo y Comercio) con cédigo UCTR060182, 2006-2010.

1.4. Estructura del documento

El resto del trabajo esta estructurado de la siguiente forma.

= Capitulo 2. En este capitulo se presenta el estado del arte con la evolucion de
los sistemas de vigilancia, las principales fases de las que constan y posibles apli-
caciones. El capitulo contintia con el modelado de entornos reales y el analisis
e interpretacion de comportamientos. Para finalizar se muestran algunos de los
problemas que presentan actualmente los sistemas de vigilancia de tercera gene-
racion.

= Capitulo 3. En este capitulo se expone el trabajo de investigacion realizado duran-
te el anno académico actual. En concreto, se presenta un modelo conceptual para
representar formalmente las conductas normales de un entorno real. Este modelo
se utilizara posteriormente para definir y analizar las trayectorias normales en un
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entorno vigilado por una camara de seguridad. El capitulo finaliza con los resul-
tados ofrecidos por una aplicacion software donde se ha implementado el modelo
mencionado anteriormente.

= Capitulo 4. Se exponen las conclusiones y las lineas de trabajo futuro que daran
lugar al desarrollo de una Tesis Doctoral.

= Anexo A. Resumen de las asignaturas cursadas en el Master.

= Anexo B. Curriculum Vitae.



1* GENERACION

Estado del arte

2.1. Sistemas de vigilancia inteligente

Esta seccion esta basada, principalmente, en la evolucién de los sistemas de vi-
gilancia descrita en [101, 23, 72, 89, 65], que engloba desde los primeros sistemas
analégicos CCTV, hasta soluciones distribuidas mas complejas con capacidad de in-
terpretar eventos y comportamientos del mundo real. Estos ultimos se encuentran en
fase de desarrollo e investigacion y existen numerosos autores que realizan propuestas
encuadradas en cada una de las principales fases que componen un sistema de este
tipo (Seccién 2.1.2).

2.1.1. Evolucion de los sistemas de vigilancia

Valera y Velastin [101] clasifican los sistemas de vigilancia en tres generaciones de
acuerdo a las tecnologias que emplean, asi como las ventajas y problemas que pre-
sentan. La primera generacién esta formada por los sistemas de circuito cerrado de
television, cuyo acronimo es CCTV (Closed Circuit Television). Se le denomina circuito
cerrado porque todos los componentes que forman el sistema estan enlazados unos con
otros. Estos tipos de sistemas estan formados por un conjunto de camaras distribuidas
a lo largo del entorno vigilado y conectadas a un conjunto de monitores que suelen estar
ubicados en una sala central.

Entre los problemas que presentan los sistemas CCTV destacamos dos de ellos como
los mas significativos. El primero es el uso de técnicas analdgicas para la distribucion
y el almacenamiento de imagenes (realizado con grabadores de video en cinta VCR).
Este ultimo hecho dificulta en gran medida el mantenimiento intensivo del sistema, asi
como la posibilidad de acceso remoto o la integraciéon con otros sistemas. El segundo
problema nace de la dependencia de la actividad humana para detectar situaciones
anomalas capturadas por las camaras de vigilancia. La observacion prolongada de los
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monitores causa fatiga en los vigilantes y, en consecuencia, falta de atencién; lo que da
lugar a que la probabilidad de que una situacion anémala no sea detectada aumente
considerablemente. A pesar de las deficiencias comentadas anteriormente, los sistemas
de video vigilancia CCTV son ampliamente utilizados en todo el mundo, sobre todo en
ambitos comerciales e industriales. Los sistemas CCTV mas modernos solventan algu-
nas de estas deficiencias con algunas mejoras, entre las que se incluyen las tecnologias
digitales. Algunos ejemplos de mejoras son el control remoto de las camaras desde una
sala de control, que incluye el ajuste de parametros como la inclinaciéon o el nivel de
zoom, o la vision nocturna y deteccion de movimiento, que permite al sistema cambiar a
un estado de alerta ante posibles intrusiones. Los sistemas de vigilancia digitales, mas
conocidos como sistemas de vigilancia-IP, transmiten la informacién en una red donde
existen componentes heterogéneos conectados (entre ellos ordenadores que procesan
las imagenes) y almacenan las imagenes con grabadores de video digital (DVR). Las
ventajas que presentan las tecnologias digitales frente a las analdgicas en los sistemas
de seguridad son multiples, entre ellas, mayor facilidad de uso y mantenimiento, ca-
pacidades avanzadas de busqueda, procesamiento de imagenes, accesibilidad remota,
facil integracion con otros sistemas, posibilidad de comprimir las imagenes, etc.

Por otra parte, los sistemas de vigilancia de segunda generacion combinan las tec-
nologias de los sistemas CCTV y vigilancia-IP con algoritmos de Visién por Computador
e Inteligencia Artificial. Es decir, los sistemas de segunda generacién intentan reducir
la dependencia que existe con la actividad humana, interpretando en la medida de lo
posible los eventos y comportamientos que se producen en el entorno monitorizado.
Actualmente, la interpretacion de sucesos en entornos reales no es un problema re-
suelto y existe un gran numero de lineas de investigacion abiertas. Ni siquiera existe un
consenso lo suficientemente claro sobre las tecnologias y metodologias mas adecuadas
para ofrecer soluciones optimas al problema. En cuanto a los principales retos que se
plantean actualmente en este tipo de sistemas podriamos destacar tres de ellos.

El primero es la representacion del conocimiento de cualquier dominio del mundo
real para poder interpretar las situaciones que ocurren en €l. Es decir, el sistema arti-
ficial debe conocer los elementos que participan en la escena y qué relaciones existen
entre ellos. Normalmente, estos dominios suelen ser bastante complejos y la repre-
sentacion del conocimiento no es una tarea trivial. A lo largo de estos ultimos anos,
numerosos autores han propuesto herramientas y métodos de adquisiciéon de conoci-
miento para facilitar al experto la definicion ontolégica de los elementos del dominio.
Sin embargo, el uso de este tipo de herramientas no siempre es suficiente ante la com-
plejidad de definir completamente el dominio. Por ejemplo, en el caso de los sistemas
de seguridad, muchos de los eventos anémalos que ocurren en el entorno son imprevi-
sibles incluso hasta para el experto del dominio. Por esta razén, resulta interesante el
uso de algoritmos de aprendizaje semi-automaticos y automaticos para complementar
la base de conocimiento del sistema. Asi, a medida que crece la base de conocimiento,
el sistema mejora en eficiencia y en porcentajes de acierto en sus decisiones.

El segundo reto es el tratamiento adecuado de la incertidumbre y la vaguedad
que existe en cualquier escenario real. Para un sistema artificial es practicamente im-
posible afirmar, con total certeza, qué ocurre en un entorno determinado en cualquier
instante de tiempo. De hecho, no sdlo es complejo para un sistema artificial; si realiza-
ramos un experimento en el cual se mostrara a cinco personas un video y les pidiéramos
que interpretaran lo que ocurre en €l, seguramente obtendriamos algunas interpretacio-
nes comunes y otras diferentes. Por tanto, un tratamiento adecuado de la incertidumbre
y vaguedad de un escenario real, es vital para la obtencion de buenos resultados en el
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proceso de razonamiento e interpretacion de eventos y acciones.

El tercer reto es el disefio de algoritmos eficientes que proporcionen resultados
en un tiempo cercano al real. Este aspecto es vital sobre todo en los sistemas de
seguridad, ya que una respuesta temprana podria evitar males mayores. Es decir, los
sistemas de seguridad de segunda generacion mejorarian las prestaciones de los de la
primera, siempre y cuando tuvieran la capacidad de alertar al personal de seguridad
sobre lo que ocurre, sin demorarse demasiado tiempo.

Finalmente, los sistemas de video vigilancia de tercera generacion se caracterizan
sobre todo por ser altamente distribuidos. Estos sistemas utilizan los avances de las
dos generaciones anteriores y estan formados por un amplio repertorio de sensores,
distribuidos geograficamente por todo el entorno observado, los cuales transmiten in-
formacion de forma simultanea en tiempo real. La naturaleza distribuida de estos sis-
temas supone un gran avance para los sistemas de seguridad por varias razones. Una
de ellas es que la carga de procesamiento no se encuentra centralizada y, por tanto, el
sistema ofrece mayores garantias de responder en un tiempo cercano al real. Una se-
gunda razon seria la ganancia en solidez, es decir, el sistema puede seguir trabajando
perfectamente a pesar de que algunos componentes sean dafnados.

En cuanto a los principales problemas a los que se enfrentan los sistemas de tercera
generacion, cabe destacar la dificultad de combinar multiples dispositivos heterogéneos
en una misma red. En este caso el uso de middlewares es apropiado para tal propoési-
to. Y, por otra parte, la necesidad de relacionar la informacién procedente de diversos
sensores para fortalecer el proceso de razonamiento e interpretacion. Es decir, como
encontrar la forma de indicar al sistema que parte de la informacién que proporciona
un sensor A y un sensor B, se refiere a un mismo objeto. Por ejemplo, supongamos un
vehiculo en movimiento en una zona de aparcamiento, donde se encuentran instaladas
varias camaras de seguridad. Supongamos también que la primera camara tiene difi-
cultades para capturar el vehiculo debido a la ubicacion de algunos objetos ambientales
que dificultan la vision. A partir de las imagenes capturadas por esta camara, un nucleo
de procesamiento podria determinar que el objeto pertenece a la clase vehiculo con un
valor de 0.2. Supongamos que una segunda camara no tiene tantos problemas como la
primera y puede determinar que el valor de pertenencia del objeto a la clase vehiculo
es de 0.8. Si el sistema es consciente de que el objeto que observan ambas camaras es
el mismo, podria mejorar el valor de pertenencia ofrecido por la primera camara y, por
tanto, realizar una interpretaciéon mucho mas fiel a la realidad.

La tabla 2.1.1 resume las principales ventajas y problemas [101] a los que se enfren-
tan los sistemas de videovigilancia de cada generacion.

1? Generacion
Descripcion Sistemas de videovigilancia analégicos de circuito cerrado
CCTV.

Ventajas

= Buen funcionamiento del sistema con baja tasa de
errores.

= A pesar de sus limitaciones, son sistemas amplia-
mente utilizados, debido en gran parte a la madurez
de la tecnologia que emplean.
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Problemas

= Utilizan técnicas analdgicas para el tratamiento, la
distribucion y el almacenamiento de las imagenes.

= Dependen demasiado de la actividad humana para
detectar las anomalias que suceden en un entorno.

Investigacion actual

» Tratamiento, distribucién y almacenamiento de ima-
genes mediante técnicas digitales.

= Algoritmos de compresion de video.

= Recuperacion eficiente de datos multimedia.

22 Generacion

Descripcion Interpretacion automatica de escenas reales.
Ventajas
» Incremento de la eficiencia de los sistemas de seguri-
dad. Observacion y analisis de un mayor numero de
situaciones al mismo tiempo.
» Reducciéon de la dependencia de la actividad humana
para detectar situaciones anémalas.
Problemas

= Actualmente no existe una soluciéon que permita rea-
lizar un razonamiento general sobre cualquier situa-
cion. Existen soluciones parciales, para razonar e in-
terpretar sobre situaciones muy concretas (analisis
de velocidades, trayectorias seguidas por objetos ob-
servados, etc).

= Algunas situaciones anémalas imprevisibles podrian
ser no detectadas.

= Soluciones no demasiado robustas que dan lugar a
un numero elevado de falsas alarmas.
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Investigacion actual

= Necesidad de disefiar algoritmos eficientes que ofrez-
can respuestas en un tiempo cercano al real.

= Representacion de los elementos fisicos de un en-
torno real y la relacion que existe entre ellos.

= Reconocimiento de eventos y actividades.
= Distincion entre situaciones normales y anormales.

= Algoritmos de aprendizaje que amplian el conoci-
miento que tiene el sistema sobre el entorno.

= Anticipacion a posibles acciones que podrian danar el
entorno.

» Toma de decisiones y gestion de crisis.

32 Generacion

Descripcion

Sistemas avanzados de vigilancia, constituidos por una
amplia gama de sensores heterogéneos distribuidos a lo
largo de un recinto vigilado. En realidad, son sistemas de
segunda generacion altamente distribuidos.

Ventajas

= Ademas de las ventajas que proporcionan los siste-
mas de vigilancia de segunda generacion, hay que
anadir la mejora en el proceso de interpretacion, ya
que cuenta con informacién procedente de un mayor
tipo de sensores.

= Mayor consistencia ante posibles ataques, debido a la
naturaleza distribuida que posee.

= Carga de trabajo descentralizada.

Problemas

= Distribucién de la informacion.
= Comunicacion entre dispositivos heterogéneos.

= Relacion e interpretacion de la informacién que pro-
cede de multiples fuentes.
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Investigacion actual

= Los temas de investigacion expuestos en la segunda
generacion también son apropiados para la tercera
generacion.

= Cada uno de los problemas que presentan los siste-
mas de tercera generacion da lugar a una linea de
investigacion.

Tabla 2.1: Evolucion de los sistemas de vigilancia.

2.1.2. Principales fases de un sistema de vigilancia inteligente

Normalmente, los sistemas de vigilancia de tercera generacion disponen de una ar-
quitectura multicapa. Cada capa de la arquitectura desempena una funcién bien defini-
da y genera una serie de resultados que sirven como flujo de entrada para otras capas.
En [19, 101, 102] se realizan tres propuestas interesantes sobre las etapas o fases de
las que deberia constar un sistema de vigilancia inteligente. La Figura 2.1 unifica en un
unico esquema las fases propuestas por diferentes autores.

o—O0—0—0—0

Deteccion de Interpretacion Toma de
objetos de decisiones
Modelado (Segmentacion) Seguimiento comportamientos
del de los y
Entorno objetos eventos Gestion de
(Tracking) crisis
Clasificacion

fle Fusién de
objetos informacion de
multiples sensores

Recuperacion
de contenido
multimedia

Figura 2.1: Etapas que podrian formar parte de la arquitectura de cualquier sistema de
vigilancia inteligente.

La primera fase, o fase de modelizacién [102], consiste en definir los elementos que
pueden participar en el entorno, asi como su propiedades y las principales relaciones
que existen entre éstos y el entorno. Dicha modelizacion es necesaria, ya que cualquier
sistema artificial es incapaz de reconocer por si mismo los elementos que actian en el
entorno y que son capturados a través de los sensores. Segun Gruber [48] y Guarino
[49] las ontologias proporcionan los mecanismos necesarios para alcanzar el objetivo
propuesto en esta fase de una manera formal y eficiente. Es decir, las ontologias per-
miten formalizar los elementos de un dominio, sus propiedades y relaciones.

Una vez que la formalizacion del conocimiento del dominio observado ha sido realiza-
da en la etapa anterior, el siguiente paso es identificar los elementos y las acciones que
ocurren en cada momento en dicho dominio. Normalmente, los sistemas de seguridad
se centran en el estudio de los comportamientos de personas y vehiculos, que suelen
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ser los elementos con capacidad de movimiento que representan, salvo excepciones,
una mayor amenaza para el entorno. La forma en la que los objetos moéviles son detec-
tados puede variar en gran medida en funcién del tipo de sensores instalados; la gama
es muy amplia, desde los sensores de presencia (volumétricos, infrarrojos, etc.) hasta
red de micréfonos y camaras instaladas. Son éstas ultimas las que proporcionan infor-
macién mas interesante al sistema para clasificar un objeto, como por ejemplo la forma,
el tamarno o la posicion. La mayoria de métodos de segmentacion en video utilizan in-
formacion espacio-temporal y estan basados principalmente en tres aproximaciones:

= Diferenciacion de un elemento en movimiento con respecto a un fondo de imagen
estatico (Background subtraction). Este método calcula las regiones en movi-
miento a partir de la comparacién pixel a pixel entre una imagen de referencia y
una imagen actual capturada por una camara. El gran inconveniente de este mé-
todo es que es demasiado sensible a cambios en el entorno como por ejemplo las
condiciones de iluminacion. Por tanto, se debe utilizar un modelo del fondo lo mas
representativo posible para evitar el mayor nimero de errores. Algunos trabajos
destacados en este campo son [51, 73, 93].

= Técnica de diferenciacion temporal (Temporal differencing). Este método extrae
las regiones en movimiento mediante el analisis de una secuencia de imagenes y el
estudio de la evolucién de los pixeles a lo largo del tiempo. A diferencia del método
anterior, éste funciona mejor en entornos dinamicos [67] debido a sus capacidades
adaptativas, sin embargo, tiene un rendimiento mas pobre en la extraccion de los
pixeles relevantes de los objetos en movimiento.

= Flujo 6ptico (Optical flow). Este método [10, 38] extrae las regiones en movimiento
a partir de las caracteristicas que ofrecen los vectores de movimiento de los objetos
a lo largo del tiempo. Los algoritmos de este tipo ofrecen como gran ventaja la
deteccion de objetos incluso con camaras en movimiento. Sin embargo, la mayoria
de ellos son computacionalmente muy complejos [102] y dificilmente pueden ser
aplicados directamente sobre flujo de video en tiempo real. En [10] se discute con
mayor profundidad los métodos de flujo 6ptico para la segmentacion de objetos en
escenas de video.

Por otra parte, la clasificacién correcta de los objetos méviles es primordial para
CLASIFICACION cualquier sistema de seguridad avanzado, ya que la definicion y el analisis de com-
portamientos para un tipo y otro puede variar considerablemente. Por ejemplo, el com-
portamiento que debe tener un vehiculo en una zona ajardinada puede ser totalmente
distinto al comportamiento que debe tener una persona. Por tanto, es muy probable que
el sistema elabore un juicio equivocado sobre el comportamiento de un objeto cuando
éste realice una clasificacion incorrecta. La clasificaciéon de objetos en un entorno vigi-
lado es considerado como un problema clasico de reconocimiento de patrones, en donde
se estudia la pertenencia de un objeto a una clase a partir de un conjunto de caracte-
risticas, que son proporcionadas en gran parte por los sensores de video y audio. Segin
Weiming et al. [102] actualmente existen dos categorias principales de métodos para la
clasificacién de objetos en movimiento.

= Clasificacion basada en formas. Una de las posibles formas que existen para
clasificar un objeto es a partir de su silueta [41, 42, 73, 109]. En esta categoria
se establecen mecanismos de comparacion entre los patrones de formas definidos
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previamente para cada una de las clases y la silueta actual del objeto. Estos me-
canismos proporcionan un valor numérico que indica el grado de pertenencia de
un objeto a una clase. Finalmente el sistema optara por aquella clase cuyo va-
lor de pertenencia sea mayor. Por ejemplo, el sistema VSAM [29] tiene en cuenta
la informacién de bajo nivel que proporciona un flujo de video MPEG (grado de
dispersion, area, etc.) para clasificar los objetos en movimiento en cuatro clases:
persona, vehiculo, grupo de personas y, finalmente, aglomeracién de formas no
identificadas.

= Clasificacion basada en el movimiento. Una alternativa al método anterior es
la clasificacién de objetos en funcién de los movimientos que éstos realicen [32,
66]. Para distinguir entre personas y vehiculos, la mayoria de autores parte de
la premisa de que las personas varian con cierta facilidad su forma (objetos no
rigidos) y realizan un movimiento periédico en su desplazamiento. En cambio, con
los vehiculos sucede todo los contrario, no cambian de forma con frecuencia (a
menos que realizan algun giro) y no tiene un movimiento ciclico.

Bremond [19] anade una categoria mas a las anteriores, la cual clasifica objetos en
movimiento basandose en caracteristicas como la iluminacién, los colores o las textu-
ras. Oren et al. [80] hacen uso de este tipo de caracteristicas para detectar peatones en
movimiento en entornos urbanos.

El siguiente paso a la identificacion y clasificacion de un objeto, es el seguimiento
del mismo hasta que éste deja de ser percibido por la red de sensores instalada en el
entorno vigilado. El proceso en el cual se determina la posicion en la que se encuentra
un objeto en cada instante de tiempo se denomina tracking. Este proceso es un requisi-
to fundamental para la siguiente capa, ya que sin la evoluciéon temporal de los objetos,
ésta seria incapaz de interpretar comportamientos complejos. Es decir, sin la evolucion
temporal de los objetos tan sélo es posible obtener conclusiones referentes a eventos
simples que se producen en instantes concretos de tiempo. Weiming et al. [102] y Bre-
mond [19] clasifican los algoritmos de tracking en tres categorias: tracking basado en
regiones, tracking basado en contornos activos y, finalmente, tracking basado en mode-
los. El hecho de que existan varias categorias no implica que pueda existir soluciones
mixtas, como bien se especifica en [55].

= Tracking basado en regiones. El tracking basado en regiones quizas sea la técni-
ca mas popular para el seguimiento de objetos a lo largo del tiempo. La mayoria de
algoritmos pertenecientes a esta categoria estan basados en los filtros de Kalman
[103] o derivados, los cuales son utilizados para eliminar el ruido o interferencias
que se producen debido en gran parte a las condiciones de iluminacion. Basi-
camente, esta técnica [59, 60] realiza el seguimiento de los objetos teniendo en
cuenta la variacion de ciertas regiones de la imagen, las cuales corresponden con
los objetos en movimiento. Para ello, este tipo de algoritmos dispone de un modelo
que corresponde con el entorno capturado por una camara, y que es utilizado en
cada frame para substraer los objetos en movimiento. En realidad, este método
es equivalente a realizar el proceso de segmentacion (background subtraction) en
cada uno de los frames.

= Tracking basado en contornos activos. Esta técnica se basa en la elaboracion
de los contornos de los objetos moviles y de su actualizaciéon en cada uno de
los frames [11, 75]. Los algoritmos pertenecientes a esta categoria estan enfocados
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principalmente a la extraccion de la forma de los sujetos. Dicha extraccién propor-
ciona una descripcion mucho mas detallada de los objetos que la que se obtiene
de los métodos pertenecientes a la categoria anterior.

= Tracking basado en modelos. En esta categoria se elaboran a priori modelos bidi-
mensionales y tridimensionales de los objetos que pueden actuar en una escena,
mediante herramientas CAD y técnicas avanzadas de vision por computador. El
siguiente paso es establecer un mecanismo de correspondencia entre los objetos
que se encuentran en movimiento actualmente en la escena y estos modelos. De
esta forma es posible identificar los objetos méviles y realizar el seguimiento de los
mismos. Algunos de los trabajos mas destacados en esta categoria son [58, 78, 87].

El principal problema al que se enfrentan los algoritmos de tracking es la oclusién.
Se produce oclusiéon cuando un objeto es ocultado parcial o totalmente por otro elemen-
to de la escena. Cuando se produce este hecho, la mayoria de sistemas que realizan
tracking de objetos tienen serias dificultades para reproducir totalmente la trayectoria
seguida por un objeto, incluso para no perder su referencia (en muchas ocasiones, des-
pués de producirse una oclusion, un objeto puede ser considerado por el sistema como
un objeto nuevo). Actualmente, existen multitud de propuestas para tratar las oclusio-
nes parciales y totales en escenas de video, la mayoria de ellas se basan en el uso de
multiples camaras [34, 99, 100].

Continuando con la descripcion de las etapas mostradas en la Figura 2.1, el si-
guiente paso a la clasificaciéon y el proceso de tracking, es la interpretaciéon y el re-
conocimiento de los comportamientos en el entorno observado. El comportamiento de
un objeto viene dado por una simple acciéon o evento que se produce en un instan-
te concreto, o bien por una secuencia de acciones simples a lo largo del tiempo. Si el
comportamiento es complejo se representa mediante una secuencia de acciones, las
cuales siguen un orden determinado y cumplen una serie de restricciones temporales.
Por tanto, para que un sistema artificial pueda reconocer comportamientos complejos,
es necesario que éste identifique las acciones simples cuando suceden y estudiar las
relaciones temporales que existen entre ellas.

Por otra parte, el gran handicap en esta etapa es la fuerte dependencia que existe
con las etapas anteriores. Una clasificacion errénea de un objeto o una reproduccion
equivocada de su trayectoria derivaria, casi con toda seguridad, en una interpretacion
inapropiada de su conducta. Si estableciéramos un simil con las personas, es como
si alguien no pudiera interpretar fielmente lo que sucede a su alrededor porque ha
dejado de ver u oir correctamente. Precisamente, esta dependencia con las capas ante-
riores puede ser uno de los principales motivos por los cuales el nimero de propuestas
realizadas en esta capa es bastante inferior a las anteriores, donde las tecnologias y
algoritmos empleados alcanzan un nivel mayor de madurez. Ademas, no solo repercute
en el namero de aportaciones sino que también en el hecho de que no existe un consen-
so generalizado sobre los métodos y técnicas a utilizar. Asi lo demuestra Weiming Hu en
[102], enumerando un mayor numero de categorias que en las etapas anteriores, como
por ejemplo: Dynamic time warping (DTW), Maquinas de estados finitos, Gramaticas li-
bres de contexto, Modelos Ocultos de Markov, Redes Neuronales, etc. Estas categorias
se veran con mayor detalle! en la seccion 2.3.

ILas etapas de modelizacion de entornos e interpretacion de comportamientos tienen su propia seccién
en el presente trabajo, por esta razén no se incluyen detalladamente las principales categorias y trabajos de
estas etapas en la seccion actual.
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Opcionalmente, la capa de razonamiento e interpretacion de comportamientos puede
incluir la posibilidad de fusionar la informacién [30, 92, 105] que proviene de multiples
sensores. Esta combinacion de informacion puede proporcionar grandes beneficios co-
mo por ejemplo la eliminacién de ruidos y distorsiones, tratamiento del problema de la
oclusion [34], o incluso reforzar las creencias que se manejan en los procesos de esta
etapa.

Por ultimo, un sistema de vigilancia avanzado deberia tener la capacidad de tomar
decisiones y elaborar un plan de emergencia en el caso de que suceda una crisis. La
capa encargada de esta tarea se enfrenta a una problematica similar a la de la capa
anterior, es decir, existe una fuerte dependencia con los resultados que ofrece la capa
de razonamiento e interpretacion de comportamientos. Una interpretacion equivocada
puede llevar a tomar decisiones equivocadas. La toma de decisiones en una situacion
de crisis es un aspecto muy delicado que puede afectar a la integridad de las personas
que habitan en el entorno observado. Por esta razén y debido a que las propuestas
en esta etapa no han alcanzado un nivel de madurez suficiente, la amplia mayoria de
instituciones que disponen de un sistema de seguridad prefieren que las decisiones las
tome un experto humano. Aun asi, existen campos donde la automatizacion de la toma
de decisiones esta mas extendida, como es el caso de las aplicaciones militares donde
es necesario tomar una decisiéon rapidamente [57, 61], o en entornos industriales [33]
donde la toma de decisiones es una tarea compleja.

Ademas, en esta ultima etapa podriamos encuadrar una actividad frecuentemente
demandada tanto por el personal de seguridad de la institucién donde esta implantado
el sistema, asi como por las fuerzas de seguridad del estado: recuperacion de datos mul-
timedia para reproducir los sucesos pasados, los cuales han servido como prueba valida
en multitud de juicios. Para la recuperacion de dichos datos se formularian preguntas
al sistema del tipo “obtener todos los videos donde una persona entra por el acceso A”,
o “Recuperar todos los sonidos de explosiones en el mes de junio”, o también “Recupe-
rar los videos del dia 3 de Mayo en el que un coche haya circulado por el parking”. La
principal dificultad de esta tarea es la elaboracién de los modelos de datos adecua-
dos que seran utilizados tanto para la representacion de los elementos que aparecen
en los medios multimedia, como para la recuperacion de contenidos en base a estos
elementos y las activaciones de las alarmas? que se han producido. Algunos trabajos
importantes en este campo son el realizado por J. Black et al. [14] donde definen mo-
delos de datos para soportar el almacenamiento en bases de datos de vigilancia, de
diferentes niveles de abstraccion de los datos obtenidos en el proceso de tracking. Hacid
et al. [50] desarrollan un modelo de datos y un lenguaje de consulta basado en reglas
para la recuperacion de video indexado. Stringa et al. [95] llevan a cabo previamente
la clasificacién de los objetos que aparecen en el video y lo recuperan posteriormente
en base a esta clasificacion. Finalmente, cabe destacar el estandar MPEG-7 elaborado
por el grupo MPEG de la Organizacion Internacional para la Estandarizacion ISO/IEC,
el cual permite la representacion de la informacién audiovisual para la descripcion de
contenidos de este tipo. Algunos trabajos orientados a la vigilancia en el que se utilice
el estandar MPEG-7 son [7, 12, 31, 81].

2Consideramos como alarma cualquier evento no permitido que haya sido proporcionado directamente por
cualquier sensor, o bien, como fruto de la interpretacién realizada a partir de los datos que éste proporciona.
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2.1.3. Aplicaciones

Con el transcurso de los anos, el rango de entornos en el que se implantan sistemas
de seguridad ha crecido considerablemente debido a la creciente demanda de seguridad
y de soluciones mas sofisticadas por parte de la sociedad. Ciudades como Londres
han decidido instalar camaras en las calles principales (decisién que ha creado cierta
polémica en la poblacion, ya que consideran que con la presencia de estas camaras se
atenta contra la intimidad), y mas de 5000 de ellas aeropuertos.

Las nuevas propuestas para la mejora de los sistemas de seguridad se realizan tanto
en el ambito académico como en el comercial [101]. La principal diferencia entre unasy
otras, es que las propuestas comerciales estan bastante mas orientadas a la utilizacion
de hardware especifico y a la implantacion inmediata con el objetivo de obtener grandes
beneficios econémicos. La mayoria de estos sistemas no van mas alla de la deteccién de
intrusos y seguimiento de los mismos en la escena. Sin embargo, las propuestas que se
realizan en el ambito académico suelen ser algoritmos avanzados de gran complejidad,
que no estan ligados a dispositivos hardware concretos y no suelen ser utilizados en el
mercado hasta que no trascurren algunos afnios desde su publicacién. Algunos de los
entornos donde se instalan sistemas de seguridad comerciales y se realizan investiga-
ciones desde el ambito académico son los siguientes:

= Aeropuertos. Los aeropuertos son uno de los entornos que demandan mayores
medidas de seguridad, debido en gran parte a que son uno de los principales obje-
tivos de los grupos terroristas. El grupo ORION (ahora llamado PULSAR) del Insti-
tuto Nacional de Investigacion de Francia y liderado por la Dra. Monique Thonnat,
es uno de los mas destacados en el area de interpretacion de escenas de video y
seguridad en aeropuertos [16, 98, 40].

= Entornos maritimos. Los sistemas de vigilancia también tienen cabida en entor-
nos maritimos. Pozzobon et al. proponen en [83] un sistema de seguridad para la
vigilancia en puertos de carga y descarga de mercancias. También Avis, P. detalla
en [8] cuales son los sistemas de seguridad que utilizan en Canada para vigilar las
costas.

= Estaciones de tren. Seguridad en estaciones de tren y vigilancia en vias de fe-
rrocarril. Lai Lo et al. [68] propone un sistema distribuido para la vigilancia en
estaciones de tren el cual combina informacién de video y audio (fusion de infor-
macién de multiples sensores). C. Nwagboso [79] propone diferentes medidas de
seguridad que puede ser aplicadas en estaciones de transporte publico, entre ellas
las estaciones de ferrocarril. Ronetti et al [88], plantean el problema de la seguri-
dad en el trasporte publico en Italia y justifican la necesidad de implantar sistemas
mas sofisticados. Normalmente, la mayoria de propuestas para mejorar la segu-
ridad en las estaciones de tren se pueden adaptar facilmente a las estaciones
de metro, otro entorno mas donde podemos observar frecuentemente camaras de
seguridad instaladas.

» Vigilancia en trafico. Cada afno los departamentos de trafico de los paises mas
desarrollados invierten una cantidad de dinero importante en la instalaciéon de
camaras de seguridad en las carreteras publicas. La principal funcion de estos
sistemas [13, 17, 43, 62] es la deteccion de congestiones en el trafico y posibles
accidentes que requieran la atencion de los servicios sanitarios.
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= Entornos Industriales. En los entornos industriales, ademas de la instalacién de
sistemas clasicos de seguridad para la deteccion de intrusos, se suelen utilizar
sistemas de video para el control de calidad en el proceso de producciéon [46, 91].

= Aplicaciones militares. Los ultimos avances en sistemas de vigilancia y toma
de decisiones se suelen probar con frecuencia en primer lugar en aplicaciones
militares [57, 61].

= Vigilancia en lugares publicos como bancos [70], hogares [21], casinos, grandes
almacenes y zonas de aparcamiento [74, 54].

2.2. Modelado de entornos reales

La construccion de sistemas basados en conocimiento [27] implica la creaciéon de un
modelo de dominio particular (por ejemplo, seguridad en plantas nucleares, aeropuer-
tos, estaciones de tren, etc). Ademas modelar un dominio implica decidir cuales son las
entidades que queremos distinguir y las relaciones entre éstas. Por tanto, un modelo
es una abstraccion del dominio que estamos considerando. En las siguientes seccio-
nes veremos diferentes formas de representar y modelar el conocimiento de un dominio
del mundo real, haciendo mayor hincapié¢ en el modelado de relaciones espaciales y
temporales necesarias para interpretar los eventos que suceden en el dominio.

“La construccion de sistemas de conocimiento implica la creaciéon de un modelo
de dominio particular”.
“Un modelo es una abtraccion del dominio que estamos considerando”.

2.2.1. Ontologias

La conceptualizacién de un dominio permite a un sistema artificial conocer las en-
tidades que existen y como éstas se relacionan entre si. Ademas, para poder comparar
las conceptualizaciones es necesario que éstas se hagan explicitas y es en esa situacion
cuando las ontologias cobran mayor sentido.

El uso de ontologias surge por la necesidad de dar explicaciones racionales, y no
mitologicas, a los sucesos que ocurren en el mundo real. Segun la Real Academia de la
Lengua, una ontologia es la parte de la metafisica que trata del ser en general y de sus
propiedades transcendentales. Gruber [47, 48] también se refirioé al término ontologia
como una especificacion explicita de una conceptualizacion, entendiendo conceptualiza-
cién como una representacion abstracta y simplificada de la porcion de la realidad que
nos interesa. Si tenemos en cuenta las definiciones anteriores, podemos afirmar que
una ontologia esta formada por las definiciones formales de los conceptos junto con
sus propiedades y las relaciones que existen con el resto de conceptos del dominio.

El disenio de ontologias proporciona importantes beneficios a los expertos en dife-
rentes areas de conocimiento. Algunos de estos beneficios son los siguientes.

= Posibilidad de analizar el conocimiento de un dominio.
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Comparticion del conocimiento entre expertos y agentes software.

Reutilizacion del conocimiento.

Facilidad de mantenimiento.

Separacion entre la representacion del conocimiento y la implementacion.

Segun Chandrasekaran et al. [24] existen una serie de aspectos que son comunes
en cualquier ontologia.

= Existen objetos en el mundo real.

= Los objetos tienen propiedades o atributos que pueden tomar valores.

= Pueden existir distintas relaciones donde participe un mismo objeto.

= Las propiedades y las relaciones pueden cambiar en el tiempo.

= Existen eventos que ocurren en distintos instantes de tiempo.

= Hay procesos que transcurren en el tiempo y en los que participan objetos.

= El mundo y sus objetos pueden estar en diferentes estados.

= Los eventos pueden causar otros eventos, cambios de estados, efectos, etc.

= Los objetos pueden estar formados por otros objetos, o un objeto puede ser parte

de otro.

Para representar una ontologia podemos seguir diferentes estrategias. Una de estas
estrategias es el uso de metodologias que permiten construirlas de forma sistematica,
como por ejemplo, las metodologias CYC [1] y METHONTOLOGY [39]. En concreto, CYC
es un proyecto iniciado en 1984 por Doug Lenat, cuyo objetivo principal es la integracion
de ontologias en bases de conocimiento para realizar razonamientos de tipo humano.
En definitiva, se trata de dotar a un sistema artificial de “sentido comun”. Ademas, tal
como se especifica en [1], CYC tiene multitud de aplicaciones; algunas de ellas son las
siguientes.

= Comportamiento inteligente de personajes en videojuegos.

= Realidad aumentada virtual.

= Ofrece mejoras para la traduccion de textos de un idioma a otro.

= Mejoras para el reconocimiento del habla.

= Data Mining Semantico.

= Servicios de asistencia en comercio electrénico.

Por otra parte, METHONTOLOGY dispone de actividades y guias para construir on-

tologias e imita el ciclo de vida del software, propuesto en el estandar IEEE 1074 y
cuyas etapas principales son las siguientes.
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= Planificacion de los hitos y los objetivos que se pretenden alcanzar con el disefio
y uso de la ontologia.

= Especificacion. En esta etapa se detallan las metas, los requisitos y el alcance de
la ontologias.

= Conceptualizacion, es decir, la ontologia como tal. El conocimiento queda organi-
zado y estructurado mediante el uso de lenguajes de representacion (tablas, UML,
jerarquias, etc). El uso de estos lenguajes permite separar la representacion del
conocimiento de su implementacion final.

= Implementacion. Formalizacion del modelo conceptual con herramientas infor-
maticas, por ejemplo, lenguajes formales (RDF, OWL, Ontolingua).

Otra alternativa a las metodologias son los lenguajes disenados exclusivamente para
la descripciéon de ontologias. El hecho de que constituyan una segunda alternativa no
quiere decir que sea excluyente con la anterior, es decir, se pueden utilizar este tipo
de lenguajes y tener en cuenta las metodologias para disefiar una nueva ontologia.
Entre los lenguajes mas representativos podemos destacar por una parte Ontolingua
[47] y CycL [64], y por otra parte los lenguajes mas orientados a la representacion de
ontologias en la web semantica como RDF, DAM+OIL, OWL, etc.

Ontolingua [2] es un lenguaje basado en KIF (Knowledge Interchange Format) y en
la Frame Ontology (ontologia de representacion del conocimiento para el modelado del
mismo mediante el uso de marcos o frames). Ademas, Ontolingua es utilizado en Ontolin-
gua Server un software creado por la Universidad de Stanford, ampliamente utilizado,
y que sirve para la construccion de ontologias de forma colaborativa [45]. KIF es un
formato de intercambio de conocimiento que tiene el suficiente poder expresivo como
para representar el conocimiento declarativo contenido en multitud de bases de cono-
cimiento de sistemas expertos [45]. Por otro lado, CycL es un lenguaje declarativo con
fuerza de expresividad (similar al calculo de predicados de primer orden) que fue creado
con el objetivo de representar y organizar grandes cantidades de conocimiento. A esto
debemos anadir que se trata de un lenguaje con una sintaxis similar a la de LISP y esta
basado en marcos con herencia multiple.

Entre los lenguajes disefiados para la definicién de ontologias y ampliamente uti-
lizados para la web semantica destacamos OWL porque es el mas actual y porque,
quizas, el resto han quedado un tanto obsoletos. OWL (Web Ontology Language), es
un lenguaje de ontologias utilizado para representar el significado de los términos y
las relaciones de un area de conocimiento. En contraposicion con las aplicaciones que
unicamente presentan los datos al usuario, OWL permite procesar la informacioén con-
tenida en los documentos. Comunidades especificas (generalmente la cientifica y las
dedicadas al desarrollo de aplicaciones para el comercio electrénico) han utilizado len-
guajes anteriores a OWL para desarrollar ontologias, pero el disefio de estos lenguajes
no es demasiado compatible con la web semantica y generalmente con la World Wide
Web. En realidad, OWL es una revision del lenguaje de ontologias web DAML+OIL y
ofrece mayores facilidades que XML, RDF y RDF-S para expresar el significado de un
término. Ademas es importante destacar que OWL proporciona tres sublenguajes dise-
nados para ser utilizados por comunidades especificas de desarrolladores y usuarios.
Estos tres lenguajes son: OWL Lite, OWL DL y OWL Full. El grado de expresividad en
estos lenguajes es incremental, siendo OWL Full el que proporciona un mayor nivel de
detalle. La eleccion de alguno de estos lenguajes dependera del nivel que se precise por
parte de los desarrolladores o usuarios.
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A pesar de que existen lenguajes especificos para la construcciéon de ontologias, no
quiere decir que éstos sean el uinico medio para hacerlo. En las siguientes secciones
veremos como cualquier mecanismo, modelo o herramienta que permita definir los ele-
mentos de un dominio, sus propiedades y las relaciones que existen entre estos y el
dominio, pueden ser una forma valida para construir una ontologia.

2.2.2. Légica de primer orden: calculo de situaciones y calculo de
eventos

La logica de primer orden (LPO) o calculo de predicados de primer orden es uno
de los mecanismos mas antiguos y mas utilizados para representar y formalizar el co-
nocimiento de un dominio del mundo real. Sin embargo, en algunas ocasiones tiene
dificultades para representar aquellos elementos que son de caracter general y no son
ciertos en todos los dominios, como por ejemplo, el manejo de la incertidumbre, la im-
precision y la vaguedad. En las siguientes secciones se vera brevemente como la légica
de primer orden puede utilizarse para definir categorias y objetos, acciones, situaciones,
eventos, representacion del tiempo, etc.

2.2.2.1. Categorias y objetos

A pesar de que las interacciones en el mundo real ocurren entre objetos indivi-
duales, para representar el conocimiento es necesario organizar los objetos en cate-
gorias, ya que la mayor parte del proceso de razonamiento ocurre en este nivel [90].
En la lo6gica de primer orden existen dos posibles opciones para representar las cate-
gorias: predicados, como por ejemplo Familias Espafiolas(f), o con objetos, por ejem-
plo Familias_Espafiolas representaria el conjunto de todas las familias, en este ca-
so para decir que una instancia pertenece a un conjunto podriamos representarlo de
la siguiente forma: Miembro (f, Familias_Espaiiolas) que es equivalente a f € Fami-
lias_Espafolas y Familias_Espafiolas C Familias. Cuando decimos que el conjunto de
las Familias_Espafiolas esta incluido en el conjunto mas genérico de Familias estamos
creando una jerarquia formada por categorias y subcategorias.

Cuando se define una jerarquia se obtiene de forma implicita herencia entre las
categorias. La herencia es una forma de simplificar la representacion del conocimiento.
Veamos un ejemplo: “La pera es una fruta, la fruta es un alimento y los alimentos son
comestibles” es lo mismo que decir que Pera C Fruta C Alimentos. Podemos deducir que
la pera es comestible porque es una fruta y la fruta es un alimento comestible. Existen
diferentes tipos de relaciones que se pueden dar entre las categorias y que dan lugar a
la aparicion de taxonomias: disjuntas, descomposicion exhaustiva y particion.

= Dos categorias son disjuntas cuando no tienen ninguin elemento en comun. Por
ejemplo, las categorias Hombre y Mujer. Una persona que sea hombre no puede
ser mujer. Si lo expresamos de manera formal obtendriamos lo siguiente:

Disjunto(s) < Vei,ca, ¢1 € S Ace € S Acy # co — Interseccion(cy, co) = {}.

= Con la descomposicion exhaustiva limitamos la pertenencia de un individuo a un
rango de clases. Por ejemplo, DescomposicionExhaustiva({Hombre, Mujer}, Perso-
nas) indicamos que las personas s6lo pueden ser hombres o mujeres. Su repre-
sentacion formal seria la siguiente:
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DescomposicionExhaustiva(s,c) < (Vi, i € S < J o, co € SAT € 5)

» Una particion es una descomposicion exhaustiva disjunta. El ejemplo anterior
seria una particion. Un ejemplo de no particion seria Descomposici6Exhausti-
va({Americanos, Canadienses, Mejicanos}, Norteamericanos) con la que indicamos
que los norteamericanos s6lo pueden ser Americanos, Canadienses o Mejicanos
pero no es considerado particion ya que alguien puede tener doble nacionalidad.
Su representacion formal corresponderia con: Particion(s,c) < Disjunto(s) A Des-
composicionExhaustiva(s,c)

2.2.2.2. Acciones, situaciones y eventos

Segun Russel et al. [90] una de las desventajas de la légica preposicional es “la
necesidad de tener diferentes copias de la descripcion de la accion para cada intervalo
de tiempo en el cual la accién se podria llevar a cabo”. La solucién que propone es el
uso de situaciones en lugar de intervalos de tiempo concretos (t, t + 1, ...); donde una
situacion denota el estado resultante tras la ejecucion de una accion. Esta aproximacion
se denomina calculo de situaciones y maneja los siguientes conceptos:

= Situaciones. Una situacion es un término légico que expresa el estado de los di-
ferentes elementos que componen una escena. Normalmente existe una situacion
inicial (Sp) y una funcién Resultado (a,s) que ofrece la situaciéon resultante des-
pués de realizar la accion a en la situacion s.

» Flujos. Cuando hablamos de flujos nos referimos a funciones y predicados que
varian de una situacién a la siguiente. Un ejemplo de flujo podria ser: Edad (Juan,
So). La edad es una funcion cuya respuesta depende de la situacion.

= Por contra, también podemos hablar de funciones o predicados atemporales
o eternos, es decir, aquellos que permanecen invariables en el tiempo. Perso-
na(Juan), Juan siempre sera una persona durante su existencia, independiente-
mente de la situacion en la que se encuentre.

Podemos clasificar las acciones en dos categorias: acciones simples y acciones com-
puestas (secuencia de ejecucion de acciones simples). En una secuencia las acciones
que se encuentran en posiciones mas adelantadas necesitaran los resultados obtenidos
por las acciones anteriores, es decir, la accion a + 1 necesitara el resultado de ejecutar
la accion a en la situacion s. Podemos utilizar la recursividad para el calculo de acciones
compuestas; para ello lo primero que necesitamos es un caso base. En este caso podria
valer que el resultado de ejecutar una secuencia vacia de acciones sobre una situacion
ofrece como resultado la misma situacion (no se realiza ninguna accién y por tanto la
situacién no varia).

= Caso base:
Resultado ([], s) = s

= Caso general:
Resultado([a]seq], s) = Resultado (seq, Resultado (a,s))
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Ejecutar una secuencia no vacia implica ejecutar la primera accién y posteriormente
ejecutar el resto sobre el resultado obtenido con la primera ejecucion.

Cualquier agente inteligente disennado para el calculo de situaciones debe ser siem-
pre capaz de obtener un resultado tras la realizacién de una secuencia de acciones en
un escenario concreto (Proyeccién) y debe ser capaz de encontrar la secuencia apropia-
da para alcanzar los objetivos deseados (Planificacidén), es decir, el agente debe tener
capacidad de proyeccion y planificacion para la resolucion de situaciones.

En el calculo de situaciones podemos representar las acciones con el uso de dos
axiomas: axioma de posibilidad y axioma de efecto. Por cada una de las acciones se
analiza su viabilidad, es decir, si se puede realizar la acciéon teniendo en cuenta la
situacion actual y en caso afirmativo se determinan cudles son los efectos que produce
la ejecucion de dicha accién. Los axiomas tienen la siguiente forma:

= AXIOMA DE POSIBILIDAD: Precondiciones — Posible(a,s).

= AXIOMA DE EFECTO: Posible(a,s) — Cambios que son el resultado de ejecutar
la accion.

2.2.2.3. Representacion del tiempo y calculo de eventos

La utilizacion del calculo de situaciones es adecuado cuando las acciones que reali-
zamos son acciones discretas e instantaneas. Por el contrario, cuando las acciones no
se realizan en un instante de tiempo concreto, sino que necesitan de un intervalo de
mayor duracion, el calculo de situaciones se convierte en una tarea tediosa. Ante esta
situacion existe una alternativa mas eficaz denominada calculo de eventos, que esta
basado en puntos en el tiempo en lugar de situaciones. Entendemos por evento, un
conjunto amplio de acciones que se ejecutan en un intervalo de tiempo. Segun Russell
et al. [90] “El axioma del cdlculo de eventos dice que un flujo es cierto en un punto con-
creto en el tiempo, si el flujo fue iniciado por un evento en un instante de tiempo anterior
y no fue finalizado por la intervencion de alguin otro evento”.

Existen dos tipos de relaciones que determinan el valor de verdad de un flujo en el
tiempo, estas relaciones son Inicio y Terminacion; ambas relaciones trabajan de forma
similar a la funcién Resultado en el calculo de situaciones. Inicio (e, f, t), indica que la
ocurrencia del evento e en el tiempo ¢ causa que el flujo f sea cierto. Terminacion(e,
S, 1) significa que f deja de ser cierto. Russell también utiliza otras dos relaciones para
expresar cuando un evento esta ocurriendo y la interrupcion de un evento realizada por
otro diferente: Sucede (e,t), Interrumpido (f, t, t2).

Formalmente, el axioma del calculo de eventos queda expresado de la siguiente ma-
nera:

= T(f, t2 ) & J e, t Sucede (e,t) A Inicio (e, f, t) A (t < t2) A— Interrumpido (f, t, t2) < 3
e, t1 Sucede (e,t1) A Terminacion(e, f, t1) A (t < t1) A (t1 < t2)

Con el calculo de eventos podemos expresar acciones que ocurren en un punto en el
tiempo o bien en un intervalo. Para expresar que una alarma se activara exactamente
a las 22 horas podriamos afirmar Sucede(Activar(Alarma), 22:00).
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2.2.3. Relaciones espaciales

Las representacion de los elementos de un entorno, junto con sus propiedades fisicas
y las relaciones espaciales que existen entre éstos y el propio entorno, son fundamen-
tales para que un sistema artificial que interactiia con una fragmento del mundo real
pueda interpretar lo que sucede a su alrededor. Normalmente, la descripcién de enti-
dades en el espacio se suele realizar mediante puntos, intervalos, areas o voliumenes.
Coenen et al. en su disefio de una ontologia general para el razonamiento espacial [27]
proponen una serie de propiedades que debe tener cualquier objeto en una ontologia
espacial. Estas propiedades son las siguientes.

= Identificador. Cada objeto debe ser identificado de forma univoca.

= Clase o tipo del objeto.

» Localizacion del objeto en el espacio (valores de las coordenadas X, y, z).
= Forma del objeto (silueta, contorno, etc).

= Orientacion del objeto en el espacio.

= Tamano. En este atributo se puede especificar el tamano actual y el maximo y
minimo que puede alcanzar.

m Conectividad. Un elemento no tiene por qué ser continuo en el espacio, ya que
este puede estar dividido en diferentes porciones y cada una de ellas situadas en
diferentes lugares.

Por otro lado, existen dos familias principales de relaciones espaciales [94], las basa-
das en los modelos de interseccion creados por Egenhofer et al., y los esquemas basados
en el calculo de regiones conectadas desarrollados por Cohn et al. Los modelos de in-
terseccion analizan la relacion que existe entre dos regiones A y B teniendo en cuenta
el area de estas dos regiones y sus limites (puntos que la delimitan). En concreto el mo-
delo 4-interseccion [37] mide como A se relaciona con B teniendo en cuenta las posibles
intersecciones.

Interseccion de los limites de A con los limites de B

Interseccion entre las areas de Ay B.

Interseccion entre los limites de Ay el area de B.

Interseccion entre los limites de B y el area de A.

El modelo 9-interseccion [37] es una extension del anterior, en donde se tienen en
cuenta también las intersecciones con los complementos de los limites y areas de las
regiones. Entendemos complemento del area de A, como todas las zonas que no per-
tenecen al area de A. En el caso del limite, corresponderia a todos los elementos del
dominio que quedan fuera de los limites de A. Existen varias extensiones del modelo
9-interseccion, de las cuales, destacamos las realizadas por Clementiniy Di Felice en
[26] y Zhan en [108] que introduce el concepto de regiones difusas. Dichas extensiones,
dotan al modelo 9-interseccion con capacidad para tratar regiones de vaguedad.
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La teoria del calculo de regiones conectadas (RCC) parte de la idea de que el mundo
espacial consta de regiones y relaciones entre regiones. Las regiones no son indepen-
dientes, sino que, guardan relaciones unas con otras; por ejemplo, una regiéon puede
ser disjunta a otra o bien una region puede ser parte de otra. En RCC las relaciones
parde-de y complemento forman un pilar basico, ya que las relaciones entre dos regio-
nes cualesquiera se determinan analizando los valores de verdad de la 3-tupla <A es
parte de B><A es parte del complemento de B><B es parte de A>, de esta forma, cuando
la 3-tupla tome los valores (verdadero, falso, verdadero) A y B seran iguales, debido a
que A forma parte de B y B forma parte de A. La principal diferencia entre RCC y los
modelos de interseccion es que en los modelos de interseccion las regiones son consi-
deradas como un conjunto de puntos con una estructura topoldgica, mientras que los
esquemas RCC estan basados en la axiomatizacién de las regiones como primitivas.

Los esquemas RCC han sido extendidos en varias ocasiones con el fin de permitir
distinciones mas sofisticadas sobre cémo las regiones se relacionan unas con otras.
Descripciones de RCC5 y RCC8 pueden encontrarse en [28]. Los esquemas RCC tam-
bién han sido extendidos a sistemas RCC15 y RCC23 [28], los cuales tienen en cuenta
las envolturas convexas de las regiones implicadas. Duntsch et al. muestran en [36]
como un analisis de RCC5 y RCCS8, desde el punto de vista de algebras de relacion
(consisten en un conjunto de relaciones binarias cerrado bajo una serie de operaciones
y que contiene unas relaciones particulares: union, intersecciéon, simétrico y comple-
mentario), da lugar a extensiones como RCC7 y RCC10. En el modelo RCC existen una
serie de relaciones base: (C) Conexion, (DR) Discreto, (O) Solapamiento, (P) Parte de,
(PP) Parte propia, (DC) Desconexion, (EC) Conexion externa, (PO) Solapamiento parcial,
(EQ) Igualdad, (TPP) Parte propia tangencial y (NTPP) Parte propia no tangencial.

RCC5 al igual que el resto de esquemas RCC se basa en los valores de verdad de
la 3-tupla (A es parte de B, A es parte del complemento de B, B es parte de A). Las
posibles combinaciones que se pueden dar son 16, ya que la 3-tupla toma tres valores
de verdad y estos a su vez solo pueden ser verdadero o falso (2% = 16 posibilidades). De
las 16 posibilidades, RCC5 solo tiene en cuenta cinco de ellas, de ahi su nombre. Si las
regiones A y B satisfacen los axiomas del calculo de regiones conectadas (reflexividad y
simetria), las posibles relaciones que se pueden entre Ay B en el esquema RCC5 son
las siguientes:

= A es disjunta de B

Ay B se superponen.
A esta dentro de B.

A contiene a B.

Ay B son iguales.

Finalmente, RCCS8 al igual que RCC5 es un esquema basado en RCC. A diferencia
del anterior, en este caso, DC, EC, PO, EQ, TPP, NTPP, TPPi, NTPPi forman el conjunto
de relaciones base. La Figura 2.2 ilustra graficamente estas relaciones.
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Figura 2.2: Relaciones base del esquema RCC8

2.2.4. Relaciones temporales: algebra de Allen

Al igual que sucede con las relaciones espaciales, la representacion del tiempo y las
relaciones temporales entre los eventos también son necesarias para que un sistema
artificial pueda interpretar lo que sucede a su alrededor cuando interactia con una
parte del mundo real. La representacion acerca de los aspectos dindmicos del mundo
es un problema de interés para multiples disciplinas.

James F. Allen (Universidad de Rochester) propone un algebra de intervalos para la
representacion de acciones y eventos. Dicha representacion se basa en la légica tem-
poral de intervalos, mas expresiva y natural que la mayoria de propuestas realizadas
previamente en Inteligencia Artificial. El trabajo de Allen para la representacion del
tiempo esta ampliamente extendido en la comunidad cientifica, y son muchos los auto-
res que lo utilizan para representar y, posteriormente reconocer los eventos y acciones
en escenas reales. Segun Allen et al. [6] la representacion de acciones y eventos facilita
a un agente inteligente la realizacion de las siguientes tareas.

» Prediccion. Dada la descripcion del escenario, incluyendo las acciones y eventos
;Qué puede suceder?.

= Planificacion. Elaboracion de planes para alcanzar los objetivos propuestos.

» Explicacién. Dada una serie de observaciones, encontrar la mejor explicacion a lo
sucedido.

Ademas, Allen también expone en [6] una serie de propiedades que considera esen-
ciales para la representacion general de las acciones y los eventos.

= Las acciones y los eventos transcurren a lo largo del tiempo. Mientras que algu-
nos eventos pueden ocurrir en instantes de tiempo concretos, la mayoria de ellos
ocurren en intervalos de tiempo.

= La relacion entre acciones/eventos y sus efectos es compleja. Algunos efectos sélo
se convierten en verdaderos al final de la accién, por ejemplo “poner un libro en la
mesa”, no es verdadero hasta que el libro esta totalmente encima de la mesa.

= Las accionesy los eventos pueden interactuar de forma compleja cuando coinciden
en el tiempo.

= En el mundo real pueden ocurrir eventos externos que no estan previstos y por
tanto pueden afectar a la secuencia de acciones planeada por un agente artificial.
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= El conocimiento del mundo es incompleto y en muchas ocasiones impredecible,
por esta razoém las predicciones s6lo se pueden realizar en base a las asunciones
ciertas.

En [5] J. F. Allen, antes de describir el algebra basada en la l6gica temporal de inter-
valos, expone otras formas de representar el tiempo que también son validas, incluso
apropiadas para sistemas que satisfagan ciertas condiciones. Algunas de ellas son (i)
representacion del tiempo mediante fechas absolutas, (ii) pseudo-fechas y, finalmente,
(iii) representacion basada en grafos con propagacion de restricciones.

La primera de ellas se basa en la representacion de eventos instantaneos con el uso
de fechas absolutas, siempre y cuando sea posible obtenerlas y el sistema lo permita.
Una fecha absoluta consta del afo, dia del ano, hora, minuto y segundo en el que
se produjo el evento. Por ejemplo, (2008, 110, 10, 4, 50) equivaldria al dia 110 del
ano 2008 a las 10:04 a.m y 50 segundos [5]. La gran ventaja de este método es que
proporciona algoritmos eficientes para el tratamiento de fechas, ya que tan sélo es
necesario una sencilla comparacion entre valores numeéricos. Sin embargo, este método
solo es aplicable en sistemas en donde siempre se pueda obtener la fecha absoluta en
la que se ha producido un evento.

Para los casos en los que no es posible obtener las fechas absolutas, Allen propone
un segundo método en el que el tiempo se representa mediante pseudo-fechas. En este
caso, se conoce el intervalo de tiempo aproximado en el cual el evento ha sucedido.
Dicho evento esta formado por el instante mas temprano (e;) en el que el evento ha
podido comenzar y el instante mas tardio (e2) en el que puede finalizar . Normalmente,
para calcular el instante de tiempo en el que ha sucedido el evento se opta por la
aproximacion del punto medio: time(ey) —time(ez) gran inconveniente de este método es
que se pierde la informacién real del momento en el que transcurren los eventos y sus
duraciones.

El tercer método, al igual que muchos de los trabajos propuestos en Inteligencia
Artificial para definir sistemas de razonamiento temporal, utiliza técnicas de propaga-
cion de restricciones. Estos sistemas utilizan representacion basada en grafos, donde
cada nodo se corresponde con un instante de tiempo y todos ellos estan relacionados
mediante los arcos que los unen (las relaciones entre un nodo y otro se especifican en
el arco que los une mediante etiquetas) [5]. La Figura 2.3 muestra un ejemplo de un
grafo en el que se representan tres eventos simples y las restricciones que existen entre
éstos. La Figura 2.4 muestra una ejemplo de cémo varia el grafo anterior cuando se
afnaden nuevos eventos y nuevas restricciones.

Finalmente, el algebra de intervalos de Allen esta basada, como bien indica su nom-
bre, en la representacion del tiempo mediante intervalos y las relaciones que existen
entre estos. La teoria temporal comienza con un objeto primitivo, el periodo de tiempo,
y una relacion primitiva: Meets [6]. Intuitivamente, un periodo de tiempo es el tiempo
asociado a un evento que ocurre en el mundo. Ademas, dos periodos m y n se encuen-
tran en el tiempo si m precede a n (comienza antes), no existe tiempo entre ambos, y m
no finaliza durante el transcurso de n. A partir de la definicién de periodo de tiempo y
la relacion primitiva meets se establecen los siguientes axiomas.

w (1) Vi, 3j, k.Meets(j,i) AN Meets(i, k)
m (2) Vi, j, k,l.Meets(i,j) N Meets(j, k) A Meets(k,l) D Im.Meets(i,m) A Meets(m,1)
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Figura 2.3: Ejemplo de la representacion de eventos simples y sus relaciones mediante
un grafo.

Figura 2.4: Ejemplo de propagacion de restricciones tras anadir e; < es y e4 < ez

w (3) Vi, j,k,l.Meets(i,j) N Meets(i, k) N Meets(l,j) D Meets(l, k)
w (4) Vi, 4, k,l.Meets(k,i) N Meets(k,j) N Meets(i, 1) AN Meets(j,1) Di=j

w (5) Vi,j,k,l.(Meets(i,j) N Meets(k,l)) C Meets(i,l) @ (Im.Meets(k,m) A Meets(m,j)) ®
(Im.Meets(i,m) V Meets(m,l)). Donde ® representa “o-exclusivo”.

A partir de estos axiomas se define un rango completo de relaciones entre periodos
de tiempo (ver Figura 2.5). Precisamente este rango de relaciones temporales es uno de
los culpables del éxito del trabajo de Allen, ya que no sélo ofrecen un medio para re-
presentar las relaciones entre periodos de tiempo sino que también permiten establecer
restricciones temporales, muy importante en los sistemas de seguridad. Es decir, con
este tipo de relaciones es posible definir reglas o restricciones temporales que indiquen
cuando y como se deben producir los eventos en un entorno vigilado y que relaciones
debe guardar con el resto para ser considerados normales.
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Figura 2.5: Relaciones temporales entre periodos de tiempo definidas en el algebra de
Allen.

2.3. Analisis e interpretacion de comportamientos

En esta seccion se presentan brevemente algunas técnicas® para el analisis y la
interpretacion de comportamientos en entornos vigilados. En esta capa no existe un
consenso claro sobre las técnicas a emplear para el analisis e interpretacion de com-
portamientos, como bien se puede apreciar en el niumero de técnicas descritas en esta
seccién. Sin embargo, existe un mayor acuerdo en el hecho de representar y analizar
tanto el comportamiento de personas como de vehiculos, que son los dos tipos de ob-
jetos moviles elegidos por la mayoria de autores. Otro aspecto en comun, es el estudio
y analisis de las trayectorias que siguen estos dos tipos de objetos ya que se adaptan
bien a la mayoria de técnicas propuestas cuyo objetivo principal en el contexto de los
sistemas de seguridad es el estudio de las relaciones espacio-temporales.

2.3.1. Dynamic time warping (DTW)

DTW es una técnica utilizada para medir la similitud entre dos secuencias que varian
en tiempo o velocidad. Esta técnica, que se utiliza normalmente para el reconocimiento
de la voz, ha sido adaptada recientemente en el analisis de video para el reconocimiento
de movimientos humanos. Segun Weiming et al. [102], la potente simplicidad concep-

3La légica de primer orden es una de las técnicas mas antiguas para representar el conocimiento de un
dominio. Esta técnica también se puede utilizar para analizar e interpretar los comportamientos y, debido a
que ha sido presentada en la seccion 2.2.2, no se incluira en esta seccion.
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tual y la facilidad de su implementacion son dos de las grandes ventajas que presenta
esta técnica, ademas permite la comparacion de secuencias representadas con diferen-
tes escalas de tiempo.

Algunos de los trabajos destacados con esta técnica son los de Takahashi et al. [97]
que utiliza DTW para reconocer acciones realizadas con las manos por personas que
son diestras, y el trabajo de Bobick et al. [15] que analiza una secuencia determinista
de estados para reconocer gestos faciales.

2.3.2. Maquinas de estados finitos

Las maquinas de estados finitos (Finite State Machine (FSM)) constan de un conjunto
de estados, acciones y transiciones. En el caso concreto de los sistemas de vigilancia, los
estados representan las situaciones en las que se puede encontrar un objeto observado
por los sensores ubicados en el entorno. Segun las acciones que realice un objeto y si
estas son reconocidas, se produciran unas transiciones de estado u otras. El sistema
artificial reconoce que un objeto ha realizado cierto comportamiento cuando éste llega
a un estado final a partir de una secuencia de acciones.

Rawlinson et al. [84] utilizan una maquina de estados finitos para controlar las
trayectorias de un robot en un entorno observado por una camara. Esta maquina de
estados incorpora tres posibles comportamientos: evitar obstaculos, deambular y, fi-
nalmente, aproximarse al objetivo. Wilson et al. [104] presentan un método para la
clasificacion temporal de gestos naturales a partir de imagenes de video con el uso de
maquinas de estados finitos (identificacion de gestos claves). Finalmente, Bremond et
al. [20] emplean autématas finitos para reconocer comportamientos de vehiculos, cap-
turados desde camaras aéreas.

2.3.3. Gramaticas libres de contexto

Una gramatica libre de contexto se define como una cuadrupla G = (N, T, P, .S) donde
N es el conjunto finito de simbolos no terminales, 7" es un conjunto finito de simbolos
terminales, P es un conjunto finito de producciones, y S es el denominado simbolo
inicial de la gramatica. Las producciones de una gramatica libre de contexto son de
la forma N — (T U N)*. Las gramaticas libres de contexto pueden generar lenguajes
libres del contexto, y éstos a su vez pueden ser reconocidos por un autémata de pila
deterministico o no deterministico.

Uno de los trabajos mas destacados con gramaticas libres de contexto para el ana-
lisis de comportamientos es el de Ivanov et al. [54], en el que se propone un sistema
de vigilancia basado en video para vigilar zonas exteriores de aparcamiento. El sistema
consta principalmente de un moédulo de tracking, un generador de eventos, y un parser
de interpretacion semantica para reconocer eventos y acciones realizadas por los obje-
tos. Christensen et al. [25] también proponen el uso de gramaticas libres de contexto
para la interpretacion de comportamientos en sistemas de video vigilancia.
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2.3.4. Modelos ocultos de Markov

Inicialmente los modelos ocultos de Markov (HMM) fueron utilizados principalmen-
te para el reconocimiento de patrones, sobre todo en el reconocimiento automatico del
habla. Con el paso del tiempo se han extendido hasta multitud de campos, entre ellos
el reconocimiento de eventos y conductas en sistemas de visién. Un modelo oculto de
Markov es un modelo estadistico que esta formado por un conjunto de estados ocultos,
un conjunto de salidas observables, las probabilidades de transicion y las probabilida-
des de salida. El objetivo de un HMM es determinar los parametros ocultos en funcion
de los parametros observables. En realidad se puede considerar un HMM como una red
bayesiana mas simple.

El uso de los HMM para el reconocimiento de movimientos se basa principalmente
en dos etapas [102]: (i) etapa de entrenamiento y (ii) clasificaciéon. En la etapa de entre-
namiento se especifica el nimero de estados y las transiciones entre estados. Ademas
se optimizan las probabilidades de salida para que los simbolos generados puedan co-
rresponder con las caracteristicas observadas en imagenes. En la etapa de clasificacion,
se buscan correspondencias entre el movimiento actual de un objeto y los movimientos
definidos en el HMM.

En [76] se propone la construccion de un sistema de vigilancia automatico mediante
el uso de modelos ocultos de Markov. Este sistema dispone de un amplio repertorio
de conductas normales para personas y estudia posibles desviaciones para detectar
acciones sospechosas. Brand et al. [18] utilizan una variante de los modelos ocultos
de Markov para reconocer acciones complejas en entornos vigilados. Otros trabajos
destacados para el reconocimiento de comportamientos con HMM en el contexto de la
video vigilancia son [22, 77, 85].

Los HMM, a pesar de ser una de las técnicas mas utilizadas de las presentadas en
esta seccion, tienen el gran inconveniente de que necesitan un largo proceso de en-
trenamiento para que funcionen correctamente en entornos complejos con un numero
elevado de variables. Ademas, otro gran inconveniente es la llamada asuncién Marko-
viana, que consiste en que la probabilidad de transicion de un determinado estado
depende del estado actual y no tiene en cuenta los anteriores.

2.3.5. Redes Neuronales

Una red neuronal es un modelo matematico inspirado en el sistema nervioso de
los seres humanos. Cada red esta formada por un conjunto de neuronas o nodos uni-
dos mediante conexiones, y cada conexion posee un peso numérico que tienen gran
influencia en el proceso de aprendizaje. Cada una de las neuronas tiene un conjunto
de entradas y una sola salida; la salida se calcula en base a tres funciones: funcion
de propagacion (normalmente el sumatorio de cada una de las entradas multiplicada
por su peso), funcién de activacion (modifica la anterior), y funcién de transferencia
(esta funcion acota el valor de salida de la funcién de activacion en un determinado
intervalo).

Normalmente, las redes neuronales en el contexto de los sistemas de seguridad ofre-
cen un mecanismo para aprender y clasificar los comportamientos de los objetos de la
escena. Jhonson et al. [56] utilizan redes neuronales para aprender las trayectorias de
los objetos y el reconocimiento de eventos. En concreto, describen el movimiento de un
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objeto en términos de una secuencia de flujo de vectores, cada uno de los cuales consta
de cuatro componentes que representan la posicion y velocidad del objeto en una ima-
gen plana. Por otro lado, Sumpter et al. [96] proponen el uso de redes neuronales para
aprender relaciones espacio-temporales y utilizarlas posteriormente para la prediccion
de los comportamientos de los objetos.

2.3.6. Modelos difusos

La mayoria de los modelos presentados anteriormente son modelos probabilistas. La
principal diferencia entre un modelo probabilista y un modelo difuso o borroso, es que
los primeros trabajan en términos de probabilidad, mientras que los segundos trabajan
con valores de posibilidad. Para comprender mejor la diferencia entre el concepto de
probabilidad y posibilidad supongamos el lanzamiento de un dado; la probabilidad de
que salga seis es 1/6, en cambio la posibilidad de que salga 6 es 1.

Los modelos difusos tienen su origen en la 16gica difusa que naci6 a raiz del articulo
[106] publicado por Lotfi A. Zadeh en 1965. Desde entonces hasta hoy, son numerosas
las propuestas que se han realizado en la literatura y los sistemas difusos que se han
implementado basados en el trabajo de Zadeh. La principal caracteristica de la 16gi-
ca difusa es que permite cuantificar valores imprecisos de nuestro lenguaje como por
ejemplo “mucho”, “poco”, “muy poco”, “demasiado”, etc. Por esta razon, la l6gica difusa
se adapta al mundo real mejor que la légica tradicional. Una diferencia importante en-
tre la logica tradicional y la légica difusa, es que la primera sélo admite dos valores de
verdad (verdadero o falso), mientras que la segunda asigna a una proposicién un valor
perteneciente al intervalo [0, 1], siendo O falso y 1 totalmente cierto.

Por otro lado, el profesor Zadeh destaca la habilidad del cerebro humano para inter-
pretar y resolver situaciones complicadas sin la necesidad de manejar valores numéri-
cos [107]. A partir de este pensamiento, nace su teoria de percepciones y computacion
con palabras, a la que se adapta perfectamente la 16gica difusa con los conceptos de va-
riables lingtiisticas y reglas difusas. El modelo planteado por Zadeh pretende trabajar
principalmente con percepciones del mundo real como por ejemplo, tamafo, distan-
cia, peso, velocidad, temperatura, formas, direccion, etc. Precisamente, los multiples
sensores que pertenecen a un sistema de seguridad avanzado proporcionan estas per-
cepciones para poder interpretar lo que sucede en el entorno, por tanto y debido a
su propia naturaleza, los modelos difusos son una alternativa interesante a tener en
cuenta para los sistemas de vigilancia avanzados. Ademas, este tipo de modelos puede
ofrecer a un sistema de vigilancia gran robustez, ya que permite ofrecer soluciones en
un tiempo cercano al real con bajo coste y es sensible a pequenas variaciones. Esta
ultima caracteristica permite crear sistemas mucho mas flexibles y reducir el namero
de falsas alarmas (uno de los principales problemas en los sistemas de seguridad). Por
ejemplo, supongamos que existe una norma en la cual se enuncia que un coche no
puede circular por un jardin. Quizas, no seria necesario activar la alarma si un coche
invade muy poco o poco un jardin. Un sistema difuso seria flexible en este aspecto, es
decir, inicamente activaria la alarma si la situacion fuera lo suficientemente grave.

Un trabajo destacado en este area es el de Petry et al. [86], en el cual se estudian las
relaciones espaciales entre objetos y, entre objetos y regiones observadas por camaras
de video. Aunque inicialmente los autores aplican los algoritmos difusos que propo-
nen a sistemas de informacién geoespacial, estos podrian ser aplicados a sistemas de
seguridad para estudiar las relaciones de proximidad. Otros trabajos destacados con
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modelos difusos son [69] donde se gestiona la informacién procedente de varios senso-
res, y [52] donde se combinan modelos difusos con redes neuronales para la deteccion
de incidentes en escenas de trafico.

2.4. Principales problemas de los sistemas de vigilancia
de 3?2 generacion

Como se ha podido apreciar en la Seccion 2.1.2, los sistemas de vigilancia de ultima
generacion se enfrentan a multitud de dificultades y problemas en cada una de las
etapas. Debido a que actualmente se considera que muchos de estos problemas no han
sido resueltos, los sistemas de vigilancia de tercera generacion no han alcanzado el
nivel de madurez suficiente para consolidarse en el mercado. De hecho, muchas de las
instituciones que deciden implantar un sistema de seguridad optan por soluciones mas
basicas pero que aseguran ciertas garantias de éxito. En esta seccion nos centraremos
en los principales problemas que se presentan en las capas de modelado de entornos
reales e interpretacion de escenas (analisis de eventos y conductas), por su relacion
directa con la tematica principal del trabajo actual.

El primer problema surge de la necesidad de ofrecer respuestas en un tiempo
cercano al real, es decir, un sistema de vigilancia no puede tardar demasiado tiempo
en activar las alarmas desde que ocurrieron los sucesos anémalos (lo ideal es que el
sistema tuviera capacidad para prevenir estos sucesos). Este problema no sélo afecta
a la capa de interpretacion de escenas, sino que también al resto. Recordemos que las
capas estaban interrelacionadas y que cada una de ellas necesitaba el resultado del
trabajo llevado a cabo por la capa subyacente, por tanto, el tiempo global sera la suma
de todos los tiempos invertidos en cada una de las capas. Muchos de los algoritmos
propuestos en la literatura ofrecen grandes resultados en el proceso de interpretacion
de escenas reales, sin embargo, invierten demasiado tiempo en la obtencion de los
resultados. Por otro lado, existen algoritmos que ofrecen peores resultados pero, en
cambio, ofrecen sus respuestas en menor tiempo. Por tanto, a partir de este problema
surge la necesidad de buscar un equilibrio entre fiabilidad y tiempo de respuesta.

Un segundo problema es el hecho de que gran parte de las personas encargadas
de disefiar un sistema de seguridad optan por representar situaciones anormales
muy concretas. El problema de esta aproximacién es que muchas de las situaciones
anormales que pueden suceder en un entorno son imprevisibles, por tanto, cuando
sucede una situacién anémala que no ha sido definida a priori el sistema es incapaz de
responder ante ésta. En la Seccion 3.1 se describen diferentes alternativas y se propone
una solucién a este problema.

Otra de las grandes dificultades a las que se enfrentan estos tipos de sistemas es la
construccion de las bases de conocimiento donde se modela el entorno observado.
Normalmente expertos en el dominio son los encargados de llevar a cabo esta tarea
tediosa y nada trivial. El inconveniente es que desde que se implanta el sistema hasta
que éste ofrece una fiabilidad alta, los expertos deben ampliar y modificar sobre la base
de conocimiento. Por tanto, para poder eliminar esta dependencia es necesario dotar al
sistema de capacidad para ampliar y modificar su base de conocimiento, es decir, reem-
plazar en la medida de lo posible al experto humano. En este contexto, los algoritmos
de aprendizaje automaticos y semi-automaticos son una alternativa interesante para
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solucionar este problema.

El cuarto problema guarda relacién con la escalabilidad de los sistemas propuestos
para analizar los comportamientos en los entornos observados. La mayoria de estos sis-
temas se centran en el estudio de un concepto (velocidad, trayectorias, localizaciones,
etc) de una forma muy especifica, de tal forma que dificulta la adicién de un nuevo
concepto al analisis. Ademas, este analisis suele ser el mismo para todas las clases de
objetos y no varia en el tiempo. Por esta razon, seria interesante proponer arquitecturas
flexibles que faciliten la inclusién de nuevos conceptos y permitan establecer diferentes
configuraciones para el analisis acorde al tipo de objeto. Por ejemplo, para los vehiculos
en un parking se analizarian las velocidades y trayectorias, sin embargo, para las perso-
nas en una habitacién interior quizas resulte mas interesante estudiar iinicamente las
trayectorias. Este tipo de arquitecturas también ofrecerian una solucién al primer pro-
blema, es decir, dependiendo de las condiciones y necesidades de cada lugar se puede
optar por una configuracién menos pesada para obtener resultados con mayor rapidez
(cuanto menor sea el numero de conceptos analizados menor sera el tiempo necesario
para obtener los resultados).

Finalmente, el ultimo problema se ha comentado en parte en la seccién 2.1.2 y esta
relacionado con la fusiéon de informacion procedente de multitud de sensores. Uno
de los aspectos mas interesantes en la fusién de informacion es la posibilidad de indicar
al sistema artificial que partes de la informaciéon que procede de varios sensores se
refieren a un mismo objeto. De esta forma se podria reforzar el proceso de razonamiento,
eliminar parte del ruido procedente de las capas inferiores y eliminar problemas como
la oclusion.

En el siguiente capitulo se describe el trabajo de investigacion, el cual pretende
ofrecer soluciones a algunos de los problemas expuestos en esta seccién, en concreto,
para el primero, segundo y cuarto problema. Estos problemas y los restantes también
seran tratados en el desarrollo de una futura Tesis Doctoral como se indica en las lineas
de trabajo futuro del capitulo 4.



Representacion y analisis de la
normalidad en entornos
vigilados

3.1. Analisis de normalidad vs anormalidad

Como comentamos en las secciones anteriores, uno de los principales retos que exis-
ten actualmente en la comunidad cientifica es la interpretacién de eventos y conductas
que se producen en un escenario observado por multiples sensores. En el caso concreto
de los sistemas de vigilancia de tercera generacion no es suficiente dicha interpretacion,
y es necesario dar un paso mas alla con la diferenciacién entre situaciones que son nor-
males y aquellas que pueden implicar cierto peligro para el entorno. Por tanto, una de
las decisiones mas importantes en el disefio de un sistema de seguridad es cémo mo-
delar las diferentes situaciones para poder realizar esta diferenciacion. A continuacion
se describen tres posibles enfoques con sus principales ventajas e inconvenientes..

1. Definicién de situaciones anormales con la colaboracién de un experto.
2. Definicién de situaciones normales con la colaboracién de un experto.
3. Definicion de situaciones normales y las anormales mas comunes con la colabo-

racion de un experto.

Generalmente, la mayoria suele optar por el primero de los tres enfoques anterio-
res, es decir, definir y tratar de identificar situaciones anémalas muy concretas. Este
enfoque es apropiado en dominios que no son demasiado complejos y el rango de si-
tuaciones anémalas que podrian suceder es muy acotado. Sin embargo, en dominios
mas complejos existen multitud de situaciones anémalas que son imprevisibles incluso

35
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para un experto en dicho dominio, y que el sistema seria incapaz de identificar ya que
no estan previamente definidas. Este es el principal inconveniente de este enfoque, la
imposibilidad de responder ante situaciones que no han sido definidas en la base de
conocimiento del sistema. Este hecho es atin mas critico en los sistemas de seguridad
cuyo objetivo principal es la deteccion de situaciones anémalas para la activacion de
alarmas.

Por otro lado, el segundo enfoque podria ofrecer una solucién al problema anterior,
ya que la normalidad de un entorno, a diferencia de la anormalidad, es bien conocida.
Asi, si sucede alguna situacién que no se corresponde con algunas de las situaciones
normales definidas, el sistema podria cambiar a un estado de alerta. Esta aproximacion
es adecuada para detectar cuando se ha producido una situacién que no es normal, sin
embargo, no es capaz de detectar cual es la situacion anémala concreta que se ha
producido y, por tanto, no puede darle un tratamiento especifico (activacion de alarmas
especificas, toma de decisiones y planes de emergencia acordes a la situaciéon que se ha
producido, etc.).

Finalmente, el tercer enfoque es el mas adecuado ya que ofrece soluciones a los pro-
blemas planteados por los dos anteriores. Este se basa principalmente en la definicién
de la normalidad de un entorno para detectar todas aquellas situaciones que no son
normales, y en la definicién de las situaciones anormales mas comunes para poder
darle un tratamiento especifico. De esta forma las posibles salidas que puede ofrecer el
modulo de interpretacion son las siguientes:

= Situacién normal reconocida.

= Situacién no normal y reconocida como una de las anormales definidas previa-
mente.

= Situacién no normal no reconocida.

La peor situacion que podria ocurrir desde este enfoque es la tercera que aparece en
la lista anterior, es decir, que ocurra una situaciéon anémala que no haya sido definida
previamente, pero al menos el sistema detectara que ésta no es normal y, por tanto,
podra permanecer en un estado de alerta.

Enfoque: Modelado de la normalidad de un entorno y definicion de situaciones
anomalas mds comunes para la deteccion de anomalias

3.2. Primera aproximacion: Intelligent Traffic Control

Como primera aproximacion se decidié desarrollar un sencillo sistema! multi-agente
que simula escenas de trafico en un entorno urbano y realiza el analisis de las situa-
ciones que ocurren en cada una de las simulaciones. Cada tipo de agente desempena

LA partir de este trabajo se elaboré un articulo que actualmente se encuentra en estado de revisién. D.
Vallejo, J. Albusac, L. Jimenez-Linares, C. Gonzalez-Morcillo. A cognitive Surveillance System for Detecting
Incorrect Traffic Behaviors. Applied Artificial Intelligence International Journal.
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una funcioén y se comunican entre si mediante el middleware? ZeroC ICE. La Figura 3.1
muestra los tipos de agentes que cooperan en el sistema y el flujo de trabajo que existe
entre €stos.

<<Fipa-Protocol>>

Formalizer

uopeINWIS

ﬁ Ontologias
camara n Representacién

forma del
} entorno
A

|<<Fipa-Protocol>>

y

Situacién actual
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datos de
sanciones

Environment
Analyzer

ecision
Manager

<<Fipa-Protocol>>

Figura 3.1: Comunicacion entre los agentes inteligentes que forman parte del sistema
de analisis de situaciones de trafico en un entorno urbano

A continuacion se enumeran los tipos de agentes y la principal funcién de cada uno
de ellos.

= SimulationProxy. La mision principal de un agente del tipo SimulationProxy es la
creacion de una nueva simulacion, siempre solicitada por un usuario desde la in-
terfaz grafica. En cada simulacion, el agente establece una nueva configuracion de
vehiculos y peatones en un entorno urbano (numero de objetos, posicién, veloci-
dad, dimensiones, etc.), asi como el estado de los elementos que regulan el trafico
(por ejemplo, los semaforos).

= Formalizer. Los agentes del tipo Formalizer se encargan de identificar los distin-
tos elementos que conforman la escena a partir de las datos simulados por un
agente del tipo SimulationProxy. Estos agentes hacen uso del motor de inferencia
de Prolog y de la ontologia definida para identificar dichos elementos.

= Analyzer. Los agentes del tipo Analyzer tienen como mision razonar para discernir
sobre la normalidad o la anormalidad de la situacién. Al igual que los agentes del
tipo Formalizer, este tipo de agentes razonan a partir del motor de inferencia de
Prolog y de la ontologia previamente definida.

2Se puede entender un middleware como un software de conectividad que hace posible que aplicaciones
distribuidas se puedan ejecutar sobre distintas plataformas heterogéneas
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= DecisionManager. Por ultimo, los agentes del tipo DecisionManager seran los en-
cargados de tomar las acciones pertinentes en caso de que se haya detectado un
comportamiento incorrecto por parte de algun conductor

Para esta primera aproximacion, el entorno se model6 mediante la l6gica de primer
orden y el proceso de razonamiento se llevo a cabo haciendo uso del motor de inferencia
del lenguaje declarativo Prolog, que tiene su equivalencia directa con la 16gica de primer
orden. La modelizacién incluye la definiciéon de los elementos moéviles (a los cuales el
sistema debe prestar especial atencion) a partir de un conjunto de propiedades y las
normas que determinan la normalidad del entorno. Las siguientes lineas de c6digo en
lenguaje Prolog muestran algunos ejemplos de definicién de elementos en funcién de
propiedades como el tamafio o el numero de ruedas.

car (V) : - height (V,medium), wheels (V,medium) .
motorbike (V) : - height (V, small), wheels(V, few).
truck (V) : - height (V,tall), wheels (V,many).
vehicle (V) : - car (V); motorbike (V); truck (V).

N I

Algunos ejemplos de definiciones de normalidad teniendo en cuenta grupos de per-
sonas (G), un paso de peatones (pc) y el estado actual de un semaforo (green, amber,
red), podrian ser los siguientes:

1 normal (V, red) : - semaphore (red), vehicle(V), /+ (is_on(V,pc)).

2 normal (V,green) : - vehicle(V), (semaphore (green);semaphore (amber)).
3 normal (V, amber) : - normal (V, green) .

4 normal (V,off) : - vehicle(V), semaphore (off).

5 normal (V,G,green) : - group (G), normal (V,green), /+ is_on(G,pc),

6 is_on(V,pc)).

7 normal (V, G, amber) : - normal (V, G, green) .

8 normal (V,G,off) : - group(G), normal (V,o0ff), /+ ((near_of(G,pc);

9 is_on(G,pc)), is_on(V,pc)).

Para finalizar con los ejemplos, mostramos el proceso de transformacién de una
implicacion 16gica en una sentencia del Lenguaje Prolog.

—

. YV [height(V, medium) A wheels(V, medium) — car(V)]
2. VV]ear(V) V —lheight(V, medium) A wheels(V, medium)]]
3. YV]ear(V) V —height(V, medium) V —wheels(V, medium)]
4. car(V) : —height(V, medium), wheels(V, medium)

El diseno e implementacion de este sistema ha servido como punto de partida y toma
de contacto con el problema de la interpretacion y el analisis de escenas. Sin embargo,
el sistema como tal no ofrece mejoras con respecto a los sistemas existentes ya que
presentan importantes carencias; algunas de éstas son las siguientes:
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= El sistema establece una configuraciéon de elementos en cada simulacién sin tener
en cuenta la incertidumbre, es decir, la clasificaciéon y posicion de los objetos es
siempre correcta. Sin embargo, la realidad es totalmente distinta, ya que cualquier
sistema que trabaje con la informacién procedente de multiples sensores, maneja
un alto grado de incertidumbre y vaguedad, que le impedira afirmar con total
certeza los hechos que se producen.

» El sistema analiza hechos que ocurren en instantes concretos, sin tener en cuenta
las relaciones temporales que puedan existir entre éstos. Por tanto, el sistema no
es capaz de determinar comportamientos complejos.

= La légica de primer orden es un mecanismo que nos permite formalizar el conoci-
miento pero, quizas, no sea el mas apropiado para representar la incertidumbre y
las relaciones temporales.

= El sistema actual no es facilmente escalable, es decir, no se adapta a todos los
entornos y diferentes tipos de analisis.

Este trabajo dio paso a un segundo (Seccién 3.3) en el que se intentan solventar las
carencias presentadas anteriormente. Para ello, se ha definido un modelo de formaliza-
cion genérico para representar la normalidad de un entorno. Ademas, a partir de dicho
modelo se realizé el disefio de una arquitectura conceptual que es facilmente escalable
mediante los llamados “componentes de normalidad” (ver Seccion 3.5).

3.3. Modelo para la representacion y formalizacion de
la normalidad

A pesar de que, como se comento6 en la Seccion 3.1, la aproximaciéon mas adecuada
es la definicién de normalidad y las situaciones anémalas mas comunes, el presente
trabajo se centra principalmente en la definicién de normalidad. La representacion del
las situaciones anémalas mas comunes y la combinacién de su analisis con el de nor-
malidad, forma parte de una de las lineas de trabajo futuro. A continuacion, se presenta
un modelo® formal para representar la normalidad en un entorno real.

Definicion 1. Se define el problema de la vigilancia en un entorno observado como la
interpretacion y el analisis de las percepciones que se producen en el entorno. Dichas
percepciones las proporcionan los sensores ubicados en el entorno vigilado.

P:{ElaEQa“'aEn} (31)

Un conjunto de estas percepciones representa a su vez un entorno observado Fj,
es decir, como es visto una porcion del entorno global £ por un conjunto de sensores.
Cada F; se define de la siguiente forma:

Definicién 2. Un entorno observado F; es definido como una 4-tupla formada por los
siguientes elementos.
E=<V;0;C;0xC > (3.2)

3A partir de este trabajo se elabor6 un articulo titulado Intelligent Surveillance based on Normality Analy-
sis to Detect Abnormal Behaviors, para el special issue Video Analysis and Understanding for Surveillance
Applications de la revista International Journal of Pattern Recognition and Artificial Intelligence (IJPRAI).
Actualmente el articulo se encuentra en estado de revision.
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Donde

= V representa el conjunto de variables de entrada utilizadas para analizar la nor-
malidad. Los valores de estas variables podrian corresponder directamente con la
salida de los sensores, o bien, podria ser necesario construirla en base a éstos (por
ejemplo, variables difusas).

= O es el conjunto de clases de objetos cuyo comportamiento es analizado para la
interpretacion de la escena (por ejemplo, peatones; vehiculos: coche, moto, camion;
animales).

= (' representa el conjunto de conceptos a partir de los cuales se realiza el analisis de
normalidad (por ejemplo, circulaciones normales, velocidades normales, accesos
permitidos a areas restringidas, etc.)

= O x C indica qué conceptos del conjunto C deben ser utilizados para analizar la
normalidad de un tipo de objeto perteneciente a O. Por ejemplo, para determinar
si un objeto de la clase vehiculo se esta comportando de forma normal, se podria
analizar tanto la trayectoria como la velocidad.

Una vez que el entorno, los objetos y los conceptos han sido definidos es necesario
definir la normalidad de un concepto.

Definicién 3. La normalidad de un concepto ¢;, denotado como N.,, se construye en
base a tres elementos:
N., =< V;;DDV;; ®; > (3.3)

Siendo V; el conjunto de variables de entrada necesarias para analizar la normalidad
del concepto ¢;, verificAndose que V; C V. Ademas, DDV, es el conjunto de dominios de
definicion para cada variable v; perteneciente a V;. Por tanto, si V; = {vi;,v2i, ..., Uni },
DDV, sera definido como DDV; = {DDVy;, DDV, ..., DDV,;}. Finalmente, ®; es el con-
junto de restricciones utilizadas para analizar la normalidad de el concepto ¢;, definidas
a partir del conjunto de variables V; (®; = { fi;, foi, ..., fri}). Cada f;; de ®; se define de la
siguiente forma.

Definicién 4. Una restricciéon de normalidad f;; se define como una funcién que toma
como entrada un subconjunto de V; y devuelve un valor perteneciente al intervalo [0,1],
donde 1 representa el maximo valor de satisfaccion de la restricciéon y O lo contrario.
En realidad, las restricciones representan un conjunto de condiciones que los objetos
deben satisfacer para considerar que su comportamiento es normal.

fij : P(Vi) — [0,1] (3.4)

El procedimiento para definir la normalidad de un concepto ¢; en un entorno siempre
es el mismo. Sin embargo, la propia definicién puede variar de un entorno a otro en
funcion de los requisitos, y por este motivo es posible realizar particularizaciones de la
definiciéon de normalidad de un concepto de la siguiente forma.

Definicién 5. La normalidad de un concepto ¢; en un entorno E, denotado como E.,,
se define como:
E., =< Ng¢;xi > (3.5)
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donde x; es el conjunto de restricciones que representa el analisis de normalidad en
k

un entorno FE (y; = U riy), ¥ se definen a partir de instancias concretas de los elementos
y=1
de ®;, es decir:
[ D]

Tij = ﬂ .]Emt (3.6)
=1

Cada r;; representa una particularizacién de los elementos de ®;. El valor de satis-
faccion de cada restriccion 7;; (denotado como SD,.,;) se calcula como el minimo valor
ofrecido por la Ecuacién 3.6.

Definicién 6. Una instancia de una restriccion de normalidad f;;, denotada como f;;,
establece las condiciones que deben satisfacer las variables especificadas en P(V;), y
que son empleadas para definir f;;. El grado de satisfaccion siempre pertenece a el
intervalo [0, 1]:

Tal que si vy, € P(V;) define f;;, entonces DDV, € P(DDV;) se utiliza para instanciar
fij-

Definiciéon 7. La normalidad global en un entorno E de acuerdo a un conjunto de
conceptos C, denotado como FE., se define a partir de los analisis de normalidad para
cada concepto en el entorno.

IC]

E.=|JE., (3.9)
=0

El nivel de detalle en el analisis de normalidad de un entorno F (F =< V;0;C;0 x
C >) se puede ampliar dando lugar a un nuevo entorno F’ (E' =< V';0';C";0' x C" >).
El entorno E’ puede constar de nuevos conceptos (C' C C’), variables (V C V'), y clases
de objetos (O C O’). La inclusién de un nuevo concepto C; implica un nuevo analisis de
normalidad para dicho concepto (E.,), es decir, VC;|C; € C' y C; ¢ C entonces 3E .

Una vez que se ha definido los conceptos y sus normalidades, es posible analizar el
comportamiento de un objeto de acuerdo a estos conceptos.

Definicion 8. La normalidad de un objeto en relacién a un concepto ¢; en un entorno
E, denotado como NOE,,, es calculado como el valor maximo de todos los SD,., de el
concepto c;.

NOE,, = malej:l{SDriy} (3.10)

Un objeto se comporta de forma adecuada en relacion a un concepto ¢; en un entorno
E, cuando el valor maximo de todos los SDr;, no supera un valor limite «., (definido
por un experto) asociado al concepto ¢;. Se verifica que «a.; € [0, 1]. Cuanto mayor sea el
valor de o, mas estricto sera el sistema de vigilancia en su analisis de normalidad.

Definicién 9. La normalidad de un objeto en un entorno E, denotado como NOF, se
obtiene como el minimo valor de todos los NOE,, (ver Ecuacién 3.10).
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NOE = min?_,{NOE,,} (3.11)

Donde w es el numero de conceptos utilizados para analizar el comportamiento del
objeto (especificado en O x C). Un objeto se comporta adecuadamente en un entorno si
VNOE,., > a.,, es decir, un objeto no se comporta de forma normal, cuando su compor-
tamiento no respeta la definicién de normalidad dada para un concepto. Finalmente,
quedaria definir la normalidad en todo un entorno teniendo en cuenta los objetos y sus
comportamientos. Todas las situaciones en un entorno ¥ son normales si no existe un
NOE,, para un objeto, cuyo valor sea inferior a a,.

Por otra parte, es importante destacar la dificultad de determinar la clase o el tipo
de un objeto moévil en una escena real, de hecho, en la mayoria de los casos el sistema
es incapaz de afirmar con total certeza la clase a la que pertenece. Por esta razon, se
ha optado por realizar en paralelo varios analisis de normalidad para un mismo objeto
(Ecuacion 3.11), uno por cada clase a la que pueda pertenecer el objeto. Asi, si un objeto
de la escena puede ser un coche o un peatén con valores de pertenencia de 0.8 y 0.2
respectivamente, se llevarian a cabo dos analisis independientes de normalidad. Esta
decision tiene sentido ya que la definicion de normalidad para cada tipo de objeto es
diferente, es decir, los comportamientos que son normales para una clase, puede que
no los sean para otra diferente.

En la siguiente seccién se expondra un caso de estudio concreto donde se definira,
haciendo uso del formalismo presentado en esta seccién, el concepto de trayectoria
normal y su normalidad.

3.4. Caso de estudio: definicion de trayectorias norma-
les

El motivo por el cual se ha decido estudiar las trayectorias es, principalmente, por-
que cualquier objeto con capacidad de movimiento suele tener un objetivo dentro del en-
torno y para alcanzar dicho objetivo es necesario dirigirse hacia un lugar determinado.
Por esta razon, el analisis de trayectorias puede resultar interesante para la deteccion
de posibles anomalias. En esta seccion, se definira el concepto trayectoria normal junto
con su normalidad, tanto para peatones como para vehiculos. La Figura 3.2 muestra el
escenario elegido para la obtencion de resultados y la definicién de regiones de la esce-
na. Dicho escenario es capturado por una camara situada en el grupo de investigacion
ORETO de la Universidad de Castilla-La Mancha.

En este caso concreto, el problema de la vigilancia (Ec. (3.1)) se define como la in-
terpretacion y el analisis del entorno mostrado en la Figura 3.2.a y percibido por una
camara (P = {E1}). A su vez, el entorno observado F; se define de acuerdo a la Ecuacion
3.2, donde:

= I es el conjunto de variables utilizadas para definir las trayectorias normales y
analizar la normalidad (En la Tabla 3.1 se puede consultar la lista de variables
junto con su especificacion).

= O = {peatdn, vehiculo}
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Figura 3.2: (a) Escenario urbano capturado por una camara situada en el grupo de
investigacion ORETO de la Universidad de Castilla-La Mancha. (b) Definicién de zonas
en el entorno.

= (' = {trayectoria normal}. A partir de ahora, nos referiremos a el concepto trayecto-
ria normal como c; .

= OxC ={{peaton, ¢}, {vehiculo, ¢;}}. Es decir, el concepto trayectoria normal se utiliza
para analizar la normalidad de los comportamientos de vehiculos y peatones.

En las siguientes subsecciones se define la normalidad del concepto ¢; en el entorno
E; de acuerdo a la Ecuacion 3.3 y 3.5.

3.4.1. Normalidad del concepto trayectoria normal

La normalidad del concepto ¢; (IV.,) se construye en base a Vi, DDV; (ambos de-
finidos en la Tabla 3.1) y ®;, que representa el conjunto de restricciones utilizadas
para definir y analizar la normalidad del concepto ¢;. Ademas, podemos ver una tra-
yectoria normal como un patron de comportamiento definido mediante un conjunto de
restricciones (instancias de ®,); este patrén es reconocido cuando un objeto satisfa-
ce sus restricciones. En concreto, ®; esta compuesto por ocho tipos de restricciones
Oy = {f11, f12, f13, f14, f15, f16, f17, f18}, cada una de estas restricciones seran descritas en
las sucesivas subsecciones.

3.4.1.1. Restricciones de inicio

Cualquier trayectoria normal tiene siempre un area o region de comienzo (a) o punto
de partida, y un area donde finaliza (a.). La restricciéon de comienzo (f1;) es una funcion
que determina si un objeto ha comenzado a seguir una trayectoria normal (cada trayec-
toria normal tiene definida su propia restriccion de comienzo, dependiendo siempre del
punto de partida).
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Variable Dominio de Definicion Descripcion
(DDV)

a {a1,a2,as3,a4,as,as,ar,as a representa un area (zona) en el entorno (ver
a9, 10,011, 012,013,014, 015, Fig. 3.2.b), en la que un objeto podria encon-
aig, a17,a1s} trarse. Un area se define a partir de un con-

junto de puntos.

PUg pvg €[0,1] Valor de posibilidad de que un objeto se en-
cuentre en el area a.

ap ap, € DDV, Area de comienzo para una trayectoria nor-
mal.

Ge a. € DDV, Destino de una trayectoria noraml.

p=<ux,y> DDV, UDDV, p es un punto en la imagen capturada por
una camara.

x z € [0, 640] Coordenada horizontal de un punto en la
imagen.

y y € ]0,480] Coordenada vertical de un punto en la ima-
gen.

Cobj Cobj €0 covj Clase a la que pertenece el objeto. Si un
objeto tiene valores de pertenencia a varias
clases, cada una de las opciones es tratada
como un objeto individual. Es decir, si un
objeto puede ser clasificado como persona o
vehiculo, cada caso es tratado particularmen-
te con la creacién de un objeto persona y un
objeto vehiculo.

MUobj,c MUobj,c € [0,1] mueyj,c valor de pertenencia de un objeto a la
clase c.

T TCO T representa el conjunto de clases de objeto
que pueden seguir una determinada trayec-
toria.

Lo {DDV, x DDV, }* Secuencia de areas recorridas por un obijeto.
Cada area recorrida tiene asociada un valor
de posibilidad pv, .

\\ DDVy C DDV, ¥ indica la secuencia de zonas permitidas pa-
ra una trayectoria normal.

order {true, false} La variable order se utiliza en las restricciones
temporales e indica si la secuencia de areas
permitidas deben recorrerse en orden.

Tij DDV;,; = xi Particularizacion de los elementos de ®;, la
cual representa una trayectoria normal.

Ly, DDV, C xi Lista de r;; asociados a un objeto, cuyo

' SD,,; > 0.

mazq maxq € [0,9999] mazq maxima duracién permitida, expresa-
da en segundos, para recorrer una trayectoria
normal.

t [1,31]U {*} x [1,12] U {*}x ¢ representa un instante de tiempo y su for-

[1900 —9999] U {} x [0,24]U mato es: DD/MM/YY - hh : mm : ss. El sim-
{*} x [0,59) U {*} x [0,59] U bolo * se utiliza como comodin..
{+}

te DDV, Instante de tiempo actual (utilizado en las
restricciones temporales).

ty DDV, Instante de tiempo en el cual se asocié una
trayectoria normal a un objeto.

Int; =<ts,te > DDV; x DDV, Intervalo de tiempo definido a partir de dos

instantes de tiempo (comienzo y final).

Tabla 3.1: Lista de variables utilizadas para definir las trayectorias normales.
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if a = ay;

fi1(a, pva, ap) = Pla
e 0 en caso contrario;

3.4.1.2. Restriccion de finalizacion

La definicion de la restriccion de finalizacion es similar a la de inicio, y determina si
un objeto ha finalizado una trayectoria normal.

{ pv, ifa = ag;

a, Pug, Q, = .
F12(a, pva; ac) 0 en caso contrario;

Las restricciones de inicio y finalizacién son las unicas que son obligatorias para
definir una trayectoria normal. Es decir, toda trayectoria normal tiene un area de ori-
gen y un area final, mientras que el resto de restricciones complementan la definicion
de trayectoria normal. En la Figura 3.3 se muestra un ejemplo sencillo de trayectoria
normal, cuyo origen se encuentra en el area SidewalkA y el final en SidewalkB.

]

L
K

!

yiit

Figura 3.3: Ejemplo de una trayectoria normal (P;) definida a partir de un area de
comienzo (SidewalkA) y un area de finalizacion (SidewalkB)

3.4.1.3. Restriccion de roles

Este tipo de restriccion indica qué tipo de objetos pueden seguir una trayectoria
normal especifica. Por ejemplo, se podria ampliar la definicién de la trayectoria normal
de la Figura 3.3 anadiendo una restriccion en la que la lista de objetos permitidos
estaria formada unicamente por la clase “peatéon”. Asi, si un vehiculo realizara esta
trayectoria no cumpliria todas las restricciones, ya que los vehiculos no pertenecen a la
lista de roles permitidos.

| mugpje ifcop; € T
F13(Cobj, MVobjc; 1) = { 0 en otro caso;
b
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3.4.1.4. Restricciones espaciales

Las restricciones espaciales, asociadas a una trayectoria normal, especifican las
areas intermedias entre el origen y el destino que debe recorrer un objeto. Cuando
un experto define las trayectorias normales y les asocia restricciones espaciales puede
especificar si se debe tener en cuenta el orden. En caso afirmativo, para que el sistema
considere que el objeto esta siguiendo una trayectoria normal, éste debe pasar por to-
das las zonas y en el orden especificado. En cambio, si el orden no se tiene en cuenta, el
objeto no tiene por qué pasar por todas las zonas especificadas en la restricciéon y mu-
cho menos en orden. En este caso la restriccion indicaria las zonas por las que podria
pasar sin implicar obligatoriedad.

0 if (lastElement(£,) N U; = )
V(order = true A ~Ordered(¥;,4,,));
f14(Lo, ¥, order) =
min(l, VW) if (order = false A (lastElement(6,) NW; #)
V(order = true A Ordered(W;, 4,,));

Donde ) simboliza un valor nulo o no definido y ¢, se refiere a la secuencia de zonas
recorridas por un objeto en movimiento. La Figura 3.4 muestra un ejemplo de una
secuencia de zonas recorridas, donde cada elemento de ¢, contiene un conjunto de
pares de areas y valores de posibilidad asociados pu,. La funcion lastElement devuelve
el ultimo elemento de /,. La funciéon Ordered indica si las areas estan siendo recorridas
en el mismo orden que especifica ¥. Finalmente, min(¢, N ¥) es el minimo valor de
posibilidad pv, entre todas las zonas recorridas, y que pertenecen a ¢, y V.

Tiempo Areas cubiertas

—
N
—

ar | 03][2 |07 @

—
N
QO
N

H

"m

ta | az |02 a3 | 08]

v

Figura 3.4: Ejemplo de una secuencia de areas recorridas por un objeto. Cada instante
de tiempo ¢ puede cubrir varias areas al mismo tiempo

La definicién de la trayectoria normal P; de la Figura 3.3, también podria ser amplia-
da con una restriccion espacial, incluyendo en la lista de areas permitidas el paso de
peatones que existe entre las areas de origen y destino. La Figura 3.5 muestra algunos
ejemplos de recorridos validos con y sin restricciones espaciales en la definicién de la
trayectoria normal.
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Figura 3.5: (a) La trayectoria normal se define mediante una zona de origen y destino.
Las lineas discontinuas muestran algunos recorridos que serian reconocidos mediante
esta definicién de trayectoria normal; (b) Se amplia la definicién de la trayectoria normal
con la inclusién del paso de peatones como zona intermedia. Al igual que en (a), las
lineas discontinuas muestras algunos recorridos validos acordes a la nueva definicion.

3.4.1.5. Restricciones temporales

Las restricciones temporales indican cuando es normal que se recorran las trayec-
torias definidas. Estas restricciones se dividen en tres tipos, el primero de ellos (fi5)
especifica si es necesario recorrer una trayectoria normal r;; previamente a la actual.

fis(rij, 6y,) = SDyy; 8Dy > 0N 15 € by
1\ ) =9 en caso contrario;

Donde SD,,; es el grado de satisfaccion con el que fue reconocida la trayectoria
normal especificada en la restriccion (ver Ec. 3.7). En segundo lugar, la restriccion tem-
poral fi6 indica el valor maximo de duracién permitido para recorrer una determinada
trayectoria normal.

1 if (mazg =)V (mazg < (t. — tp
he(maza, te, ty) = { 0 en( caso coiltr;rlo, ( )

Siendo t. el instante de tiempo actual y ¢, el instante de tiempo en el que el objeto
comenzo a seguir la trayectoria actual. Finalmente, el tercer tipo de restricciones tem-
porales (f;7) determinan el intervalo de tiempo en el que es normal seguir la trayectoria.
Las restricciones y las relaciones temporales que existen entre los eventos simples son
vitales para representar e interpretar eventos compuestos (comportamientos comple-
jos). Por este motivo, se han definido cinco relaciones temporales basadas en el algebra
de Allen [3, 4], las cuales se muestran en la Tabla 3.2. Estas relaciones se utilizan para
comprobar si un objeto esta siguiendo una trayectoria normal en el intervalo de tiempo
apropiado.

f17 se construye en base a las relaciones temporales especificadas en la Tabla 3.2.
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Relacion temporal (¢;, Int;) Definicion logica Satisface la restriccion
Antes t; < comienzo(Int;) NO
Después final(Int;) < t; NO
Durante comienzo(Int;) < t; < si
final(Int;)
Al_comienzo comienzo(Int;) =t; si
Al_ﬁnal fin(]ntj) =1 SI

Tabla 3.2: Relaciones temporales entre instantes e intervalos de tiempo.

1 if (Int, =)V (During(t., Int,) V Starts(t., Int,)
fir(Intp,te) = V(Finish(tc, Inty)))
0 en caso contrario;

3.4.1.6. Restricciones de destino

Las restricciones de destino comprueban en cada instante si un objeto se esta acer-
cando al destino indicado en cada una de las trayectorias normales asociadas. Si la
distancia con respecto al destino disminuye en cada instante la funcién devuelve el
valor 1, en caso contrario, el valor decrece hasta cero a medida que el objeto se ale-
ja. En otras palabras, la posibilidad de que un objeto esté siguiendo una determinada
trayectoria normal decrece a medida que éste se aleje de su destino.

1 if d. < d;
flg(d“dc): 1—2(17;11 lfdl<dc<2*dl
0 ifd. > 2 xd;;

Donde d; especifica la distancia inicial entre el objeto y el destino de la trayectoria
normal y d. se refiere a la distancia actual. Cuando la distancia actual es el doble de
la inicial, es una distancia lo suficientemente grande para considerar que el objeto no
se dirige hacia el destino de la trayectoria normal y, por tanto, no esta siguiendo dicha
trayectoria.

3.4.2. Normalidad del concepto trayectoria normal en el entorno
Ey

Teniendo en cuenta la Ecuacién 3.5, la normalidad del concepto ¢; en el entorno
E; depende de N,, (definida en la seccidon anterior) y xi1, que representa el conjunto de
particularizaciones de ¢,. La Tabla 3.3 reune las trayectorias normales definidas para
el entorno E;.

Un objeto recorre una trayectoria normal si existe un r;; cuyo grado de satisfaccion
(SD,,;) es mayor que un valor umbral ., definido por un experto (a., € [0,1]). Ademas,
cuando un objeto se mueve y modifica su estado, se vuelven a calcular todos los valores
SD,,, de las trayectorias asociadas (las trayectorias que tiene asociadas un objeto, son
las trayectorias que podria estar recorriendo).
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ri; fu fi2 fi3 f1a fis fie  fir

ri1 ap = {a2} ae ={aiz} Y = {vehiculo} order=true, ¥ = 1] 1] 0
{as, a10,a16, a14}

riz ay ={a2}  aec={air} T = {vehiculo} order=true, ¥ = 0 1] 1]
{as, a10}

ris  ap ={as} ae={as} Y = {vehiculo} order=true, 1] 0 0
U = {as, aio,ass,
ai4,011, aG}

riu ay={a1} ae={ar} T = {peaton} U = {as} 1] 1] 1]

ris  ap ={ar} ae={as} Y = {peaton} U = {ag} ri; ={rua} 0 0

rie  ap={as} a.={ar} T = {peaton} U = {as} 1] 1] 1]

riz ap={ar} ac={a1} Y = {peaton} U = {as} ri; = {as} 0 0

ris  ay ={ai2} ae={as} T = {peaton} order=true, ¥ = 0 1] 1]
{(167 au}

rig  ap ={a12} ae={air} Y = {peaton} order=true, ¥ = 0 1] 1]
{a11, a14, a16}

ri,i0  ap = {ais} ae ={ais} Y = {peaton} order=true, ¥ = 1) 0 0
{a14 ,a16}

Tabla 3.3: Conjunto de trayectorias normales definidas para el entorno E;. Cada r;;
representa una trayectoria normal, la cual es recorrida por un objeto cuando €éste sa-
tisface sus restricciones. fis no se incluye en la tabla porque, a diferencia del resto de
restricciones, no puede ser definida por el experto, sino que se calcula en funcién de d;
y de.

3.4.3. Analisis de normalidad de un objeto en movimiento

El analisis de normalidad de los objetos en movimiento determina si éstos se com-
portan correctamente de acuerdo a los conceptos definidos en el entorno. Los conceptos
que forman parte del andlisis de normalidad son definidos en O x C' y dependen de la
clase del objeto. La Figura 3.6.a ilustra de forma general la asociacién entre objetos y
conceptos, Fig. 3.6.b muestra la asociacion del concepto trayectoria normal a un objeto
y, finalmente, Fig. 3.6.c y 3.6.d muestra dos ejemplos en los que un objeto obj; no se
comporta de forma normal.

De acuerdo a la Ecuacion 3.10, la normalidad de un objeto con respecto a el con-
cepto ¢; en el entorno E,;, denotado como NOE,,, se obtiene como el maximo valor de
todos los SD,,,. Un objeto se comporta correctamente de acuerdo al concepto c¢; en E;
cuando el maximo valor de todos los SD,,; es mayor que a.,. Es decir, un objeto se
comporta correctamente mientras esté recorriendo, al menos, una de las trayectorias
normales. Para finalizar esta seccion, la Figura 3.7 y la Tabla 3.4 muestra frame a frame
el comportamiento de un objeto en movimiento y la asociacién de trayectorias normales.

3.5. Resultados experimentales

Para poner en practica el modelo conceptual propuesto en este trabajo, se ha imple-
mentado un prototipo de sistema de vigilancia inteligente (denominado OCULUS), que
permite el analisis de normalidad en funcion de diferentes conceptos. En la Figura 3.8
se muestra la arquitectura conceptual de OCULUS.
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(b)

Ocq =0.3
Ocp, = 0.4

(c) (d)

Figura 3.6: (a) Representacion general de la asociacion entre objetos y conceptos. Se
realiza un analisis de normalidad por cada uno de los conceptos asociados al objeto. (b)
Asociacion del concepto trayectoria normal al objeto obj; en movimiento. (c) Comporta-
miento anormal de obj; debido a que el grado de satisfaccion de c; no supera el valor
umbral «.,. (d) Comportamiento anormal del objeto obj; debido a que no existe un ry;
cuyo grado de satisfaccion SD,,; > 0.

En la capa inferior o capa perceptual se encuentran los sensores encargados de per-
cibir el entorno y de enviar la informacion a las capas superiores. Si algo caracteriza
a la informaciéon que procede directamente de los sensores es que ésta posee un alto
grado de incertidumbre y vaguedad, aspecto que debe tener en cuenta la capa inter-
media a la hora de intentar interpretar lo que ocurre. Ademas, la informacién de bajo
nivel no siempre se envia como tal a las capas superiores, sino que podria ser tratada
mediante diferentes algoritmos. Por ejemplo, en el caso del video se ejecutan algoritmos
de segmentacion y de tracking.

Por otra parte, la capa conceptual o capa intermedia es la encargada de realizar la
interpretacion de comportamientos y eventos que suceden en el entorno. A partir de
la informaciéon que procede de la capa inferior, se construye el conjunto de variables
(V) y el dominio de definicién de cada una de ellas (DDV), que seran utilizadas por
los componentes de normalidad para analizar lo que ocurre en cada instante de tiempo.
Llamamos componentes de normalidad (ver Figura 3.8) a aquellos componentes softwa-
re independientes que analizan la normalidad de acuerdo a un concepto ¢;, por tanto,
por cada concepto ¢; existira un componente de normalidad. Cuando hablamos de com-
ponentes software independientes nos referimos a que cada uno de ellos puede tener su
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Figura 3.7: Seguimiento de un coche en el entorno y asociacion de trayectorias normales

propio nucleo de razonamiento y estar implementado con tecnologias diferentes (esto es
posible gracias al uso de un middleware).

Entre las grandes ventajas de este planteamiento podemos destacar dos de ellas:

= El sistema es facilmente extensible. Si queremos ampliar el analisis de normalidad
basta con definir un nuevo concepto y construir su correspondiente componente
de normalidad.

= FEl sistema es de naturaleza distribuida. Gracias al uso del middleware y la des-
composicion en componentes independientes, cada uno de ellos puede estar lo-
calizado en una maquina diferente. Esta caracteristica es vital en un sistema de
seguridad, ya que al no ser un sistema centralizado éste podra seguir funcionando
correctamente aunque alguna de las partes quede danada. Ademas, recordemos
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t obj Clasificacion Ubicaciéon r;; asociados al objeto SDr,;
1 Objl MYobjy,car = 1 PUay = 0,8 T11 = {]in = 0,8,{13 = 1, f;1s = 1} 0.8
PUasz = 0,2 r1i2 = {‘f~11 = 0,8,‘{13 = 1, f~18 = 1} 0.8

T13 = {]in = 0,8,_{13 = 1, f;18 = 1} 0.8

2 Obj1 MVobjy,car = 1 PUay = 1 11 = {]ill = 078,‘{13 = 1, ]ils = 1} 0.8

T2 = {f11 = 0,8,f13 = 1, f;ls = 1} 08

ri3 = {f11 =0, fis =1, Jils = 078} ~ 0.8

3 Objl mvobjl,car =1 p’l)as = 0,4 T11 = {f11 = 078,_]il3 = 17 f~l14 = 074, ,f;18 = 1} 0.4
PUVa1g = 0,6 r12 = {f11 = 0,8,f13 = 1, f14 = 0,4,, flg ? 1} 0.4

T13 = {fll = 078,f13 = 1,f14 =04,, fis = 0.4
0,68} )

4 Objl MUobjy,car = 1 PVaqg = 1 11 = {f~11 = 078,‘{13 =1, f~14 = 0,4~, f18 = 1} 0.4
12 = {f1~1 = 0,8,f13~= 1, f1a = 0,f18 = 017} 0
riz = {fun = 0,8, fis = 1, fia = 04,f1s = 0.4
0,50}

5 Objl mvobjl,w,- =1 PUaiy = 1 T11 = {f1~1 = 0,8,f13~: 1, f14~: 0,4,f18 :~1} 0.4
T3 = {fll = 0787f13 = 17f14 = 0,4, f18 = 0.35
0,35}

6  obji  MUobjycar =1  PUay; =1 rii = {fu = 08,fiz = 1,fi3 = 1,fua = 0.4
0,4, fis =1}

7‘13:{];11:0,8,f13:1,f14:(), f18:0,20} 0

Tabla 3.4: Valores numeéricos obtenidos en el proceso de seguimiento del objeto de la
Figura 3.7 con un valor umbral a., = 0,3

que otro de los requisitos fundamentales era ofrecer respuestas en un tiempo cer-
cano al real, por lo que el hecho de disponer de varios nucleos de procesamiento
hace mas factible la consecuciéon de este objetivo.

Actualmente, el sistema OCULUS cuenta con un componente de normalidad para
analizar las trayectorias que siguen los objetos en el entorno observado. La formaliza-
cion del concepto trayectoria normal y su normalidad se ha llevado a cabo mediante el
formalismo presentado en este trabajo y el uso del lenguaje CLIPS. Ademas, no sélo se
utiliza el lenguaje para la representacion del conocimiento, sino que también su potente
motor de inferencia para realizar el proceso de analisis e interpretacion.

Para finalizar la descripcion de la capa intermedia observemos la parte superior de
la misma en la Figura 3.8, donde se encuentran los moédulos de analisis de anormali-
dades, el analisis global de normalidad y el médulo de prediccion. El primero de ellos
se ejecuta en paralelo con el analisis de normalidad, es decir, se intentan buscar co-
rrespondencias entre las conductas actuales y las conductas anormales mas comunes
que han sido definidas. Por otra parte, el segundo moédulo analiza un analisis global
de normalidad en funcién de los resultados ofrecidos por cada componente de norma-
lidad (la situacion actual sera normal siempre y cuando cada uno de los componentes
indique normalidad). El ultimo de los médulos (mé6dulo de prediccion) es el encargado
de intentar anticiparse a futuros sucesos. Este médulo juega un papel vital, ya que en
un sistema de seguridad no sélo es importante determinar qué es lo que ha ocurrido
sino que también intentar evitar aquellos sucesos que puedan ser perjudiciales para el
entorno. Es importante recalcar que estos ultimos moédulos no han sido implementados
aun y su creacion forma parte de las lineas de trabajo futuro.

Finalmente, la ultima capa es la encargada de realizar la gestion de crisis y tomar las
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Figura 3.8: Arquitectura conceptual del sistema OCULUS

decisiones en funcion de los analisis realizados por la capa subyacente. Como entrada
podria recibir la identificacién de una o varias situaciones anormales reconocidas, ana-
lisis de normalidad negativo porque no se ha cumplido la normalidad de algiin concepto
y ninguna situacién anormal reconocida, o bien, todas las situaciones reconocidas co-
mo normales. Ademas de estas entradas, la capa superior también tiene en cuenta las
predicciones para tomar las decisiones.

A continuaciéon se comentan algunos resultados obtenidos a partir de videos reales
de dos minutos de duraciéon y que fueron grabados en el mes de Mayo. La Tabla 3.5
resume los test realizados y en ella se especifica el intervalo de tiempo en el que fueron
realizados, los diferentes tipos de objetos que estuvieron en movimiento durante ese
intervalo, y como éstos fueron clasificados por el sistema OCULUS.

Por otra parte, en la Tabla 3.6 se indica si cada uno de los objetos que participan en
los test se comportan de forma normal, o por el contrario, tiene conductas anémalas.
Ademas, los valores numeéricos de la segunda columna reflejan la eficiencia del sistema
a la hora de clasificar estos comportamientos. Como bien indica la Tabla 3.7, la mayo-
ria de los errores que se producen en la capa intermedia son debido a clasificaciones
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Test Intervalo de tiempo Objetos Porcentaje de acierto en clasificacion
Peatén Vehiculo Peaton Vehiculo
1 8:00-8:02 5 7 5/5(100 %) 7/7(100 %)
2 11:15-11:17 16 12 15/16(93 %) 11/12(91 %)
3 14:05-14:07 24 16 21/24 (87 %) 16/16(100 %)
4 18:20-18:22 12 18 11/12 (91 %) 16/18(88 %)
5 22:30-22:32 6 7 4/6 (66 %) 4/7(57 %)

Tabla 3.5: Numero de objetos en movimiento y resultados de clasificacion por test.Cada
test tiene una duracién de 120 segundos y los resultados fueron obtenidos en el mes
de Mayo. Durante este mes el sol sale a las 7:00 am y se oculta a las 9:30 pm. Esta
informacion se hace explicita porque las condiciones de luz afectan en gran medida a
los resultados.

Test Comportamiento de peatones Comportamiento de vehiculos

Normal No normal Normal No normal
1 5/5(100 %) 0/0 7/7(100 %) 0/0
2 13/16(81 %) 0/0 11/12(91 %) 0/0
3 16/20(80 %) 3/4(75 %) 13/13 (100 %) 3/3(100 %)
4 7/8(87 %) 4/4(100 %) 14/16(87 %) 2/2(100 %)
5 3/6(50 %) 0/0 4/7(57 %) 0/0

Tabla 3.6: Comportamientos normales y anémalos. El comportamiento de un objeto
siempre es clasificado como normal o anormal independientemente del namero de tra-
yectorias que esté siguiendo

incorrectas en las capas inferiores (recordemos que los comportamientos normales sue-
len variar de una clase de objeto a otra). Normalmente, las condiciones de iluminacion,
sombras, oclusiones y la perspectiva suelen ser las principales causas de clasificaciones
incorrectas en el analisis de video.

Para reconocer las trayectorias que realizan los objetos es necesario determinar en
cada momento la zona o el area donde se encuentran. En este contexto, tanto la altura
de la camara como el angulo son dos factores claves para determinar la ubicacién de
un objeto (ambos determinan la perspectiva). Al igual que sucede con la clasificaciéon de
los objetos, la localizacion incorrecta repercute directamente en los resultados finales,
ya que el sistema interpretara trayectorias que realmente no estan ocurriendo.

Finalmente, la Tabla 3.8 muestra estadisticas relacionadas con las asociaciones de
trayectorias normales a los objetos. Es importante tener en cuenta que una trayectoria

Test Fuentes de errores
Clasificacion de objetos Luces y sombras Oclusion Perspectiva
1 0 0 0 0
2 1 0 2 1
3 2 1 0 2
4 3 0 0 0
5 5 0 0 1

Tabla 3.7: Detalle de las causas de error en cada uno de los test
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Tij Asociacion de trayectorias normales Trayectorias reconocidas

Peatén Vehiculo Peatén Vehiculo
11 0 26 0 9
12 0 26 0 10
T13 0 26 O 6
T14 34 0 30 0
T15 41 0 27 0
T16 27 0 21 0
T17 5 1 0 21 0
718 0 7 0 7
719 0 14 0 11
71,10 0 13 0 11

Tabla 3.8: Estadisticas relacionadas con la asociacion de trayectorias normales y reco-
nocimiento de las mismas.

asociada a un objeto no es totalmente reconocida hasta que el objeto llega al destino y
las restricciones han sido satisfechas. Por tanto, habra trayectorias que son asociadas
en un principio a un objeto pero que no pasan al conjunto de trayectorias reconocidas
al no cumplir las restricciones o no llegar al area de destino.



Conclusiones y trabajo futuro

En la presente Tesis de Master se ha elaborado un estudio del arte sobre los sis-
temas de vigilancia donde ha quedado de manifiesto la evoluciéon desde los primeros
sistemas mas rudimentarios de circuito cerrado CCTV, hasta los sistemas de tercera
generacion distribuidos formados por multitud de tipos de sensores y con capacidad
para interpretar lo que sucede en el entorno observado por dichos sensores. Son éstos
ultimos, conocidos también como sistemas cognitivos de seguridad avanzados o de ter-
cera generacion, los que se encuentran aun en fase de investigacion y no han alcanzado
un nivel de madurez aceptable. Ademas, con el objetivo de ofrecer un enfoque general
y poner en contexto el trabajo de investigacion, se han analizado las diferentes etapas
que suelen formar parte de un sistema de este tipo y se han descrito algunos de los
trabajos mas importantes en cada una de ellas.

Como comentamos anteriormente en el capitulo 2, existe una fuerte dependencia
entre las capas de un sistema cognitivo donde el resultado obtenido por cada una de
las capas sirve como entrada para la capa inmediatamente superior, es decir, el éxito
o fracaso en los resultados obtenidos por las capas inferiores repercute directamente
en el trabajo de las capas superiores. Esta dependencia es uno de los principales mo-
tivos por los cuales la mayoria de investigadores optan por elegir las capas inferiores
para centrar sus trabajos y son pocos los que deciden simular los datos ofrecidos por
las capas inferiores para trabajar directamente en las superiores. De hecho, el nivel de
madurez y numero de trabajos propuestos en las capas inferiores es mucho mayor, y
actualmente existen algoritmos muy eficientes para el tratamiento de sefiales, proce-
samiento de video, segmentacion, tracking, etc. No ocurre asi con las capas superiores
donde no abundan los trabajos orientados a la seguridad para representar y analizar
comportamientos complejos. Por este motivo se ha decido centrar el trabajo de investi-
gacion en el modelado de entornos reales y el analisis de comportamientos en entornos
observados, simulando y obteniendo de forma manual los datos que deben ofrecer las
capas de bajo nivel.

En estas capas, tanto en la de modelado y representacion del conocimiento de un
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entorno, asi como la capa encargada de analizar los comportamientos, existen una
serie de problemas (ver Seccién 2.4) entre los que cabe destacar la necesidad de ofrecer
respuestas en un tiempo cercano al real (velocidad de respuesta), reconocer el mayor
numero de situaciones anormales posibles y poder responder ante éstas, mecanismos
para facilitar las construccion de la base de conocimiento y eliminar la dependencia con
el experto, construccion de sistemas escalables para facilitar la ampliacién y mejora
de los analisis de situaciones y, finalmente, fusion de la informaciéon procedente de
multiples sensores para reforzar el proceso de razonamiento.

En concreto, en el presente trabajo se ha propuesto un modelo para representar y
formalizar la normalidad de un entorno. Este modelo permite definir varios conceptos
de un entorno (velocidad, trayectorias, tamano, etc), la normalidad de éstos de forma
general en base a una serie de restricciones, la normalidad de cada concepto en un
entorno concreto con instanciaciones de estas restricciones, y la normalidad de los
objetos en ese entorno en base a los conceptos definidos. Ademas, el modelo permite
especificar cuales son los conceptos que se deben emplear para analizar la normalidad
de cada tipo de objeto, es decir, permite construir un analisis de normalidad a medida
en funcion de la clase del objeto. El modelo propuesto en el presente trabajo ofrece una
posible solucion al segundo problema mencionado anteriormente, es decir, mediante la
definicion de las situaciones normales el sistema puede detectar una amplia mayoria de
situaciones anormales y permitir que un sistema de vigilancia pueda cambiar su estado
actual a un estado de alerta. Ademas, el modelo también ofrece una posible solucién
al primer problema, ya que la posibilidad de elaborar analisis de normalidad a medida
permite buscar un equilibrio entre analisis mas sofisticados con mayores requisitos de
computo y analisis menos exigentes que ofrecen respuestas en un tiempo cercano al
real. A su vez, la arquitectura conceptual propuesta en la Seccion 3.5 y el concepto
de componente de normalidad como componente software independiente facilitan la
extension del sistema con la inclusion de nuevos conceptos, ofreciendo una posible
solucion al problema de la escalabilidad.

Por otro lado, también se ha implementado un prototipo software que hace uso
del modelo tedrico presentado en este trabajo para definir las trayectorias normales
en un entorno observado por una camara. El prototipo no trabaja con video grabado
en tiempo real y los procesos de tracking y segmentacion se hacen de forma manual
(construccion manual de un archivo xml con toda la informacion de la escena en cada
Jrame y posterior generacion de eventos en el middleware ZeroC-ICE). El sistema trata
la incertidumbre y analiza las trayectorias de los vehiculos y peatones para determinar
si éstas son normales.

En cuanto a posibles ampliaciones o mejoras del modelo presentado en este trabajo
y lineas de trabajo futuro, podemos destacar las siguientes:

= Como se comento en el capitulo 3, la mejor opcion para modelar los comportamien-
tos de un entorno real es definir todas las situaciones normales y las anémalas
mas conocidas. Sin embargo, a pesar de que la normalidad es bien conocida es
posible que el experto olvide definir algunas de ellas en entornos muy complejos,
y esto dara lugar a un numero elevado de falsas alarmas (problema importante en
los sistemas de seguridad). Este problema se puede solucionar si el experto amplia
la base de conocimiento del sistema con nuevas definiciones, el inconveniente es
que de esta forma no se mejora la autonomia del sistema artificial. E1 modelo ori-
ginal se podria mejorar si se asocian algoritmos de aprendizaje a cada componente
de normalidad, de tal forma que el sistema podria aprender aquellas situaciones
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normales sin definir y mejoraria su comportamiento a media que avanza el tiempo.

= En el presente trabajo se ha definido el concepto de trayectoria normal y su norma-
lidad en un entorno concreto. Como trabajo futuro queda pendiente la definicion
de un mayor numero de conceptos y su implementacion mediante componentes
de normalidad. Algunos de estos conceptos podrian ser, velocidades normales, re-
laciones de proximidad (hasta que punto es normal que un objeto este cerca de
otro o cerca de una zona), estancias en zonas permitidas segun el tipo del objeto,
objetos abandonados, etc.

= Actualmente el sistema trabaja con video diferido y simula el trabajo de las capas
inferiores. Para ver como responde el sistema en una situacion real se conectara
la capa encargada de realizar el analisis de comportamientos con sistemas de
tracking y segmentacion que estan siendo desarrollados por otros miembros del
grupo de investigacion ORETO.

= Para reforzar el proceso de razonamiento e interpretacion de comportamientos
se estableceran mecanismos para la fusion de informacién procedente de varios
sensores. Cuanta mas informacion posea el sistema de un objeto en movimiento,
menor sera la incertidumbre y mayor sera la probabilidad de realizar una inter-
pretacion adecuada.

= Finalmente, se elaborara un modulo de prediccion de comportamientos en base
a los conceptos definidos en el sistema (que velocidad se prevé para un determi-
nado objeto, que trayectoria podria seguir a continuacién, etc). De esta forma, la
capa superior encargada de tomar las decisiones no sélo recibira como entradas el
analisis de normalidad y la identificacion de situaciones anormales mas comunes,
sino que también las situaciones que podrian ocurrir.
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Resumen de las asignaturas
cursadas en el Master

A.1. Metodologias y técnicas de investigacion en infor-
matica

Titulo: Metodologias y técnicas de investigacion en informatica.
Profesorado: Dra. Marcela Genero Bocco y Dr. Mario Piattini Velthuis.
Contenido:

El objetivo principal de la asignatura es ensenar al alumno cémo realizar una tesis doc-
toral. Este objetivo, a su vez, se divide en cuatro subobjetivos: (1) dotar al alumno de
los conocimientos necesarios para estructurar el contenido de la tesis doctoral, (2) ofre-
cer guias sobre cémo escribir una comunicacion cientifica, (3) cémo realizar revisiones
sistematicas, y finalmente, (4) presentar los métodos de investigacion mas adecuados
para la validacion y contrastacion de las hipétesis de investigacion.

Los métodos de ensenanza aplicados en la asignatura son basicamente tres: clases
magistrales impartidas por los profesores citados anteriormente, lectura de articulos
cientificos y debate entre los alumnos sobre dichos articulos. En cuanto al método de
evaluacion se tiene en cuenta la asistencia y la participacion en clase, asi como la
entrega de un trabajo, el cual debe ser expuesto por el alumno en un tiempo maximo
de doce minutos y tres para preguntas. Dicho trabajo consiste en la realizacion de
una revision sistematica sobre un tema seleccionado por el alumno, haciendo especial
hincapié en los diferentes estudios empiricos.

Resultados:

Revision sistematica sobre algoritmos de aprendizaje inductivos para la generacion de
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reglas que simulen el comportamiento de un sistema. Dicha revision sistematica sirvio
como punto de partida para la realizacion de un segundo trabajo en la asignatura Téc-
nicas de softcomputing, donde se implement6é mediante un sistema web el algoritmo de
aprendizaje inductivo publicado en “Learning maximal structure rule in fuzzy logic for
knowledge acquisition in expert systems”, disenado por J.L Castro, J.J Castro-Schez y
J.M Zurita. El trabajo no sélo se limitaba a la implementacién del algoritmo sino que
también, se exigia la propuesta de posibles mejoras. Para ello, el estudio de algoritmos
similares en la revision sistematica ha servido de gran ayuda para realizar las propues-
tas.

A.2. Sistemas heterogéneos en red

Titulo: Sistemas heterogéneos en red.
Profesorado: Dr. Franciso Moya Fernandez y Dr. Fernando Rincén Calle.
Contenido:

La asignatura se basa, principalmente, en el estudio de los sistemas complejos inter-
conectados, los cuales integran tanto componentes software como hardware. Ademas,
se analizan diferentes niveles de abstraccion de las metodologias de disefio de los sis-
temas en red, considerando aspectos de software, hardware y de comunicacién entre
componentes.

El método de evaluacion empleado en la asignatura valora la asistencia, la participacion
del alumno en las clases y la realizacion de un trabajo relacionado con alguno de los
temas principales de la asignatura: Interaccion en sistemas heterogéneos, Aplicaciones
distribuidas en Internet y Sistemas distribuidos empotrados.

Resultados:

Implementacion de un prototipo de sistema de seguridad multi-agente y distribuido pa-
ra la interpretacion de comportamientos en escenas de trafico. El prototipo esta cons-
truido sobre una arquitectura multi-agente orientada a servicios, donde cada tipo de
agente perteneciente a la arquitectura tiene una funcién bien diferenciada. Ademas,
utiliza el middleware ZeroC ICE para ocultar la heterogeneidad de la red y, también,
como nucleo de comunicacion entre los agentes.

El principal objetivo del sistema es interpretar los comportamientos que vehiculos y
peatones tienen en un entorno virtual y simulado. Dicho objetivo es alcanzado con la
colaboracion de cuatro tipos de agentes inteligentes: (a) SimulationProxy, agente encar-
gado de generar una nueva simulacion en el escenario. Este agente sustituye o simula a
la parte del sistema encargada de capturar el video, audio y cualquier otro tipo de senal.
(b) Formalizer, es un tipo de agente que se encarga de identificar los distintos elementos
que conforman la escena a partir de los datos generados por un agente de tipo Simula-
tionProxy. Para ello, el agente hace uso del conocimiento especificado en una ontologia
de dominio. (c) Analyzer, este tipo de agentes tiene como mision principal razonar sobre
la normalidad o anormalidad de una situacién, es decir, es el de encargado de deter-
minar si lo que esta ocurriendo en el momento actual es normal o, por el contrario, es
anormal y debe ser castigado. (d) DecisionManager, el ultimo tipo de agente, se encarga
de tomar las decisiones pertinentes a partir de los resultados obtenidos tras el proceso
de interpretacion y razonamiento.
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A.3. Sistemas distribuidos avanzados: grid e inteligen-
cia ambiental

Titulo: Sistemas distribuidos avanzados: grid e inteligencia ambiental.

Profesorado: Dra. Camelia Munioz Caro, Dr. Alfonso Nifio Ramos y Dr. José Bravo Ro-
driguez.

Contenido: La asignatura se divide en dos partes bien diferenciadas. Una primera parte
titulada Sistemas Grid, impartida por los profesores Camelia Munoz y Alfonso Nifo. Y
una segunda parte titulada inteligencia ambiental impartida por el profesor José Bravo.
La primera de ellas tiene como gran objetivo dotar al alumno de los conocimientos
necesarios para configurar y gestionar infraestructuras grid, asi como disefar sistemas
grid a nivel de servicios basicos y servicios web. Respecto a la segunda parte, se estudian
nuevas formas de interaccion en donde se manifiesta la proactividad de los sistemas.
Ademas, se pretende capacitar al alumno para el modelado de acciones de usuario en
sistemas Aml, realizandose estudios reales sobre instalaciones en diferentes contextos,
entre los que cabe destacar los centros de ensefianza y hospitalarios.

El método de evaluacion de la asignatura se basa en la valoracion de la asistencia a
clase, participacion en las actividades propuestas y, finalmente, en la entrega y defensa
de dos trabajos tedricos.

Resultados:

Para superar la asignatura se realizaron y defendieron dos trabajos tedricos:

» Sistemas grid y gestion del conocimiento. El trabajo esta enfocado en la busque-
da de informacion relacionada con los sistemas grid encargados de la gestion y
extraccion de conocimiento a partir de los datos almacenados en repositorios dis-
tribuidos geograficamente.

= Programacioén en sistemas grid: metodologias, paradigmas, herramientas y entor-
nos. En este trabajo, como su propio nombre indica, se estudia en profundidad
algunos aspectos claves en la programacion grid como, por ejemplo, la gestion
de procesos, gestion de recursos, sincronizacion y gestion de dependencias, etc.
El trabajo finaliza con un analisis de las herramientas, lenguajes y entornos de
programacion que existen actualmente y estan destinados para dicho fin.

A.4. Cognicion y colaboracion

Titulo: Cognicién y Colaboracion.

Profesorado: Dr. José Angel Olivas Varela, Dr. Manuel Prieto Méndez y Dra. Carmen
Lacave Rodero.

Contenido: La asignatura esta estructurada en tres bloques tematicos bien diferencia-
dos, cada uno de ellos impartido por uno de los profesores de la asignatura.

= Bloque I: Gestion del conocimiento y recuperacion eficiente de la informacién en la
Web mediante técnicas de Soft Computing (impartido por el Dr. José Angel Olivas).
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El principal objetivo de este primer bloque es ensefar al alumno las principales
técnicas basadas en Soft-Computing (tolerantes a la imprecision e incertidumbre)
para manipular informacion y extraer conocimiento de diversas fuentes.

= Bloque II: Gestién del conocimiento y computacion grafica (impartido por la Dra.
Carmen Lacave Rodero). En este bloque se realiza una introduccion al razona-
miento probabilistico, haciendo mayor hincapié en el razonamiento con Redes Ba-
yesianas.

= Bloque III: Gestion del conocimiento en grupo y aprendizaje comparado (impartido
por el Dr. Manuel Prieto Méndez). El principal objetivo de este bloque es conocer
las taxonomias y principios de funcionamiento de los sistemas de trabajo en gru-
po: analisis de los modelos CSCW, patrones para trabajo en grupo, aprendizaje
automatico y aprendizaje humano, etc.

Para superar el curso, el alumno debe realizar un trabajo encuadrado en alguno de los
tres bloques anteriores.

Resultados: Se realizé un trabajo tedrico-practico encuadrado en el Bloque II: Gestion
del conocimiento y computacion grafico, el cual fue supervisado y valorado por la Dra.
Carmen Lacave Rodero. Este trabajo se divide en dos partes:

= Un trabajo tedrico titulado “Aspectos generales del aprendizaje automatico de mo-
delos graficos y aplicaciones en la clasificacién supervisada”. El principal objetivo
del trabajo es la busqueda bibliografica, el estudio y analisis de las diferentes
alternativas que existen en el campo del aprendizaje automatico de los modelos
graficos y sus aplicaciones en la clasificacion supervisada.

= Implementacién de una aplicacion web, cuya funcién principal es la representa-
cion grafica de Redes Bayesianas diseniadas con el entorno “Elvira”, ademas de
servir como repositorio distribuido de las redes creadas por distintos usuarios.

A.5. Procesos software y gestion del conocimiento

Titulo: Procesos software y gestion del conocimiento.
Profesorado: Dr. Francisco Ruiz, Dr. Félix Oscar Garcia y Dra. Aurora Vizcaino.

Contenido: El programa docente de la asignatura esta divido en cinco temas: Metamo-
delos y ontologias. Gestiéon del conocimiento y mejora de procesos, procesos software,
MDE Ingenieria dirigida por modelos y diferentes casos de estudio: procesos de medi-
cién, mantenimiento del software, procesos de negocio y reingenieria.

Los métodos de ensefnanza aplicados en la asignatura son bien numerosos: clases ma-
gistrales, clases de debate y dudas, tutorias, seminarios y conferencias, examen y es-
tudio personal de los alumnos. Cabe destacar que, especialmente en esta asignatura,
se fomenta y valora en gran medida la participacién del alumno en clase. En cuanto a
la evaluacion, en la pagina oficial y el programa de la asignatura se muestra una tabla
donde se detallan las diferentes actividades y puntuaciones correspondiente.

Resultados:
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Ademas de la lectura de articulos cientificos y la participacion en los debates de clase,
se realizaron y defendieron los siguientes trabajos.

= Estudio detallado de la metodologia REFSENO. Representacion formal de ontolo-
gias en ingenieria del software mediante tablas, texto y opcionalmente con diagra-
mas.

» Fabricas de experiencia y su uso en la Ingenieria del Software. Transformacién de
la experiencia obtenida en conocimiento util para cualquier organizacion.

= Principales funcionalidades de los sistemas para la gestion de procesos de negocio
(BMPS). La gestion de los procesos de negocio permite a cualquier organizacion
conocer qué es lo que hace la empresa y como lo hace. Ademas, permite gestionar
de forma eficiente los distintos flujos de informacion, los materiales de los que
dispone la empresa y sus recursos humanos.

A.6. Técnicas de softcomputing

Titulo: Técnicas de softcomputing.

Profesorado: Dr. Luis Jiménez Linares, Dr. José Jesus Castro Sanchez y Dr. Juan
Moreno Garcia.

Contenido: En esta asignatura se presenta al alumno una nueva perspectiva para la
definicion de sistemas complejos mediante sistemas difusos, diferente a los métodos
clasicos aprendidos durante la ingenieria en informatica. Ademas, se pretende que el
alumno obtenga cierta destreza en el uso y manejo de sistemas de reglas difusas, asi
como en el manejo de distintas metodologias para la definicién de sistemas difusos.
Para superar la asignatura se valora positivamente la asistencia a clase, asi como la
realizacion y la defensa de dos trabajos tedrico-practicos encuadrados en alguno de los
temas principales enumerados anteriormente.

Resultados:

Se realizaron dos trabajos:

= Un trabajo teodrico titulado “Tratamiento de la incertidumbre: MYCIN y el modelo
de los factores de certeza”. El principal objetivo de este trabajo es la busqueda de
informacion y el estudio detallado del modelo de los factores de certeza para el
tratamiento de la incertidumbre.

= Trabajo tedrico-practico: estudio detallado del algoritmo de aprendizaje inductivo
presentado en el articulo “Learning Maximal Structure Rules in Fuzzy Logic for
Knowledge Acquisition in Expert Systems”. Ademas del estudio de dicho algoritmo
se propusieron diferentes modificaciones para mejorar los resultados que ofrecia
el algoritmo original. Tanto las modificaciones como el algoritmo original fueron
implementados mediante una aplicacion web. A raiz de este trabajo se han rea-
lizado dos publicaciones: “Learning maximal structure rules with pruning based
on distances between fuzzy sets”(IPMU’08) y “Aprendizaje de reglas difusas para
la clasificacion de comportamientos en un sistema de videovigilancia cognitiva”
(ESTYL'08).
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= Beca para la colaboracion y desarrollo del sistema web de las Escuela Superior de
Informatica (Ciudad Real), desde 01/07/2004 hasta 20/12/2004

= Practicas de empresa en VARNET (Ciudad Real) desde 1/11/2004 hasta 30/07/2005.
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= Babel: A collaborative language learning system. Javier Albusac, Carlos Gonza-
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= Aprendizaje de reglas difusas para la clasificacion de comportamientos en un siste-
mas de videovigilancia cognitiva. Javier Albusac, J.J Castro-Schez, David Vallejo,
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